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基于分布式移动平台的云游戏
网络效率智能感知

王泓懿 李 洋 杨 晶  等
清华大学

引言

近年来，随着电子设备飞速升级换代，游戏软

件的硬件配置的要求与限制也在不断增加。为使用

户获得更丰富、便利的游戏体验，游戏即服务（Game 
as a Service, GaaS）的概念逐渐活跃于计算机科学与

云计算领域，它是指通过云技术将交互式游戏部署

于云端以视频的形式按需提供给消费者娱乐 [1]，云

游戏（cloud gaming）则是这个概念的代表性技术。

而由于移动设备的便利性和普及性，移动云游戏

（mobile cloud gaming）更是受到广大移动用户的青

睐。移动云游戏是一种向移动用户提供多平台游戏

的新方式，即在高性能的云服务器上执行计算复杂

的交互式游戏，将渲染好的游戏场景以视频流的形

式，通过互联网流式传输给在移动设备上使用轻量

级应用客户端的游戏玩家，并将输入设备的控制事

件发回云服务器进行交互。移动云游戏技术将计算

从性能相对较弱的移动设备转移到了高性能的云端

服务器上，使用户可以在低成本和低能耗的移动设

备上便利地体验高质量游戏服务。

移动云游戏技术涉及云服务器游戏渲染、视频

流压缩处理、流媒体网络传输、移动应用客户端输

入等多实体复杂交互，其核心技术实现通常被云游

戏应用开发商视为商业机密。相应地，移动云游戏

的体验质量（Quality of Experience, QoE）、性能瓶

颈及其对高速网络资源的利用效率已成为学术界与

工业界密切关注和探索的焦点，例如来自阿里的团

队对移动云游戏的云端渲染能力进行了测试并尝试

使用共享 GPU 池优化性能 [2]，来自上海交通大学的

团队则面向更通用的安卓系统云渲染开展测量并借

助云原生系统进行优化 [3]。

为深入探究移动云游戏的网络效率，我们将

100 部智能手机分散部署于全国各地，通过安卓调试

桥（Android Debug Bridge, ADB）构建了一个分布式

移动测试平台。基于该平台，我们对目前最先进的

移动云游戏应用之一“云·原神”[4] 开展了全面测量，

提出了主被动结合的智能自动化测量方法，实现了

对云游戏网络效率的智能自动化感知，并在不影响

测量结果可靠性的情况下大幅提高了测试效率。

云游戏网络效率智能感知系统

我们提出了主被动结合的自动化测量方法，整

体架构如图 1 所示。前述分布式移动测试平台搭载

了该自动化测量方法，构成了一套针对云游戏网络

效率的智能感知系统。

智能化感知

为了实现对“云·原神”的大规模测量，测量

工具需要满足以下三个条件 ：（1）轻量级测量。由
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于移动设备资源有限，测量工具不应该额外占用太

多系统资源，否则会影响被测量应用的正常使用。

（2）全面化信息采集。为深入研究移动云游戏网络

效率，我们需要多维数据支持，包括关键性能指标、

网络环境数据、软硬件环境等，具体测量数据列表

如表 1 所示。由于“云·原神”是闭源应用，因此

无法在服务器或应用内插桩收集数据，故难以同时

测量到这些数据。（3）智能化测量。为充分探究移

动云游戏的网络效率，我们需要进行大规模的数据

采集和分析，因此测量方法需要足够智能高效，能

够自主应对多变的应用环境。

为同时达到以上三个目标，我们提出了主被动

结合的智能自动化测量方法 ：对于部分网络环境数

据（丢包率、端到端时延），采用主动探测的方式 ；

对于其他数据，则先借助安卓系统服务进行测量，

再通过零拷贝的超低开销方式将测量数据传输至数

据存储服务器。同时，我们定制化修改了安卓系统

服务中的自动测试模块，并在其中集成了这套测量

方法，由此实现了大规模测量。

由于应用客户端与服务器端的整个交互过程

对于第三方测试者来说完全是黑盒，安卓系统服务

也无法直接获取应用内的端到端时延和丢包率，因

此我们通过主动测量的方式获取这两项数据。为了

更进一步了解两端交互的特性，我们开展了小规模

抓包实验。结果表明，虽然“云·原神”会和多个

服务器建立连接，但是正式进入游戏后，只会有一

个服务器向客户端频繁发送用户数据报协议（User 
Datagram Protocol, UDP）。结合 UDP 协议传输速度

较快、常用于视频传输的特性，可以推断该服务器

主要负责传输渲染完成的游戏场景，是核心业务服

务器。因此，我们在测量中首先根据客户端接收到

的互联网流反向定位核心服务器地址，之后主动发

包探测端到端时延及丢包率。

被动测量的数据则借助安卓系统服务收集 ：在

测试开始前，我们使用 ADB 获取设备的操作系统

版本、CPU 频率、内存大小、当前网络连接类型以

及应用的分辨率设置。耗电量则是借助 ADB 指令

在测量完成后采集。需要注意的是，安卓的耗电量

测试准确度与设备是否充电紧密相关。为精准测量

应用耗电情况，测量开始前应当先将设备置于非充

电模式下（可以利用 ADB 指令自动完成），这一点

很容易被第三方测试者忽视，致使耗电数据采集失

败。应用视频编解码方式无法直接利用 ADB 指令

获取，而云游戏核心技术实现又未开源，因此难以

通过解析应用安装包获得。幸运的是，应用在视频

编解码时会调用安卓的 MediaCodec 方法，而同一

表1 测量数据列表

关键性能指标
帧率、有效带宽、端到端时延、耗电
量、丢包率

网络环境数据 网络类型

软硬件环境数据
操作系统版本、CPU频率、内存大小、应
用视频编解码方式

应用设置 帧率、分辨率

其他 CPU占用、内存占用、流量消耗

图1 云游戏网络效率智能感知方法架构图
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款应用在不同设备上通常采用同样的编解码方式。

因此我们向安卓源码加入打点日志，截获了应用调

用编解码方法的上下文信息，进而获取到云游戏应

用的视频编解码方式。

其余被动测量数据（有效带宽、流量消耗、帧

率、CPU 占用、内存占用）需要在测量过程中以每

秒一次的频率采集和记录，考虑到移动设备资源有

限，数据测量、传输、记录的开销必须很低，以免

影响云游戏的正常运行。为避免过多占用移动设备

的存储空间，我们在测量中将采集到的数据实时发

送到数据存储服务器上进行记录。具体来说，有效

带宽和流量消耗在移动设备端利用系统内核的扩展

伯克利包过滤器（eBPF）进行收集，帧率、CPU 占用、

内存占用则利用对应系统服务收集。移动设备利用

Unix 域套接字通信机制，在内核态完成与数据存储

服务器的通信连接，再借助安卓 Binder 进程通信机

制，将这些数据以零拷贝的超低开销传输至服务器。

通过上述努力，被动测量工具在百元机上的资源消

耗不到 1%，达到了轻量级测量的目标。

此外，为了能够智能高效地开展测量，我们

对安卓系统服务中的自动测试模块进行了定制化修

改，使其能够智能调整参数适配测试流程，自动处

理移动云游戏测量前、中、后的复杂场景。具体来

说，安卓原生的自动化测试模块通过模拟各种用户

操作与应用交互，但是它不能识别应用场景及画面，

只能完全随机地生成输入事件，无法按照我们的预

期流程实现测量。我们在该模块中集成了安卓系统

的辅助功能服务，使其能够提取当前应用页面上所

有交互控件的完整信息。我们进一步利用少量人力

识别并记录了整个测量流程上的关键页面及主要操

作，如启动页面上的登录操作、游戏进行中的人物

交互等。借此，测试模块能够判断测试流程的进行

情况，并且自动产生该页面上需要的行为。

由于游戏运行流程并非一成不变，所以我们并

不是向测试模块提供了一套完全固定的行为集合，

而是让它根据提取到的控件信息智能化调整操作。

具体来说，在云游戏测量开始前，必须要先完成账

号登录的操作，而登录场景会随登录次数、登录设

备的不同而变化。针对这个问题，我们在自动测试

模块中引入了页面上下文感知功能，通过判断页面

中是否包含“密码”“协议”等字样，使它能够自

主完成账号和密码输入、协议或条款的同意等复杂

的行为。特别是，由于云游戏资源有限而玩家众多，

正式进入游戏前通常需要排队等待，等待时长波动

很大（0~30 分钟）。为避免等待场景导致时间浪费

或测量时长不够，修改后的测试模块可以提取等待

时长提示控件中的具体时间，自主休眠至正式进入

游戏后再启动测量。在测试过程中，云游戏通常会

检测用户的使用情况，长时间无交互可能会导致游

戏自动退出，致使测量失败。因此，我们针对云游

戏场景加入了定期交互功能，测试模块能够根据当

前页面上的控件内容智能选择交互方式，仅挑选技

能、对话等类型的控件交互，而不会点击菜单等控

件，保证游戏在线的同时避免误触关键控件影响测

量。在测试完成后，该模块会对收集到的大量数据

进行流水线化的后处理和分析，记录数据采集的情

况，并根据预先设定的规则（包括数据有效性及数

据收集量）智能地判断是否需要重新测量。

规模化部署测量

云游戏的核心理念之一是使用户能够在性能较

低的设备上同样享受高质量的游戏服务，所以云游

戏在不同配置设备上的表现差异也是云游戏技术研

究的重点。为此，我们将 100 部配置多样的智能手

机分散部署于全国各地，通过 ADB 搭载了主被动测

量方案及定制化自动测量工具，构建了一个分布式

移动测试平台。该平台上的移动设备共涵盖了 15 种

不同的软硬件配置组合，分布于全国 9 个城市，能

够全面评估当前云游戏设计在不同软硬件条件和网

络条件下的表现。我们将“云·原神”的游戏分辨

率和帧率设置为用户最常使用的标清和 60 FPS，并

在每部设备上进行连续 5 分钟的测量，测量时间覆

盖了全天各时段。我们选定画面持续变动的场景进

行测量，在这种情况下，云端会持续按固有频率进

行渲染，单位时间内向客户端传输的数据量基本稳

定，不会受到客户端操作的影响。
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云游戏网络效率分析

接下来将从网络类型、设备配置、地理位置三

个维度，对“云·原神”的关键性能指标展开分析，

并将其与其他云游戏平台进行小规模对比分析。

整体分析

从整体上看，“云·原神”的有效带宽均值为

0.59 MB/s，且 95% 的情况下有效带宽低于 1 MB/s，
这与游戏页面上的观测结果一致。端到端时延均值

为 22.60 ms，尾部时延在 60 ms 以内，能够保障用

户的使用体验 [2]。“云·原神”应用在不同的网络环

境和设备配置下，单位时间的能耗差异巨大（最低

为 0.01 mAh/min，最高为 186.52 mAh/min），平均

帧率为 57.49 FPS，接近我们预设的 60 FPS。

网络类型

在这 100 部移动设备中，连接 Wi-Fi、4G 和

5G 的分别有 49 部、25 部和 26 部，图 2 展示了三

种网络类型下“云·原神”的测量结果。可以看出，

5G 网络的平均有效带宽最高，这主要是因为 5G 网

络拥有更高的频谱资源。时延方面，由于 Wi-Fi 连
接的稳定性优于蜂窝网络，其平均端到端时延最低。

另一方面，连接 Wi-Fi 的移动设备的单位时间能耗

最高，这可能是因为 Wi-Fi 信号的强度比蜂窝网络

更大，设备在连接 Wi-Fi 时需要更多的能耗来保持

与路由器之间的稳定连接。三种网络环境下 4G 丢

包率最高，不过轻微的丢包没有明显影响应用正常

运行。此外，5G 网络下的帧率表现最差。这可能是

因为 5G 频率较高、波段较短，更容易受到建筑物

图2 “云·原神”在不同网络类型下的表现
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产生的复杂多径干扰 [3]、人口稠密导致的负载均衡

困境 [5] 等问题的影响，导致其连接稳定性略差于基

础设施发展完善的 4G 和 Wi-Fi。

设备配置

对于不同的软硬件配置，“云·原神”在带宽、

时延、丢包率和帧率上均表现接近，即便是在配置

较低的设备上，平均时延依然能保持在 30 ms 以下，

平均帧率接近设定的 60 FPS，可见“云·原神”具

备了低端设备的适配能力。不过，不同设备的单位

时间能耗相差悬殊，相比于低端设备和高端设备，

中端设备上的能耗反而更高。这可能是因为高端设

备倾向于采用更省电的硬件配置，低端设备采用性

能略差的硬件配置，所以两者运行中的能耗也较低。

地理位置

我们将 100 部移动设备部署在 9 个一线或新一线

城市中（广州、深圳、南京、成都、上海、武汉、北

京、昆明、杭州），整体上来说，“云·原神”在不同

城市中的带宽、时延、丢包率及帧率表现接近。值得

注意的是，部署在昆明的设备有效带宽的均值并不低，

但端到端时延的均值略高，这可能是因为昆明的用户

量少于其他城市，资源竞争不激烈，因此带宽比较高。

但是昆明距离“云·原神”服务器集群较远，因此时

延略高。受此影响，这些设备与服务器的连接稳定性

也较差，因此平均帧率略低。由此可见，虽然不同城

市的网络资源对于“云·原神”来说都比较充足，但

是由于服务器集群主要集中于一线城市附近，因此在

部分地区用户体验仍然有待提升。

多平台对比

为探究其他云游戏平台的用户体验，我们对网易

云游戏和腾讯先锋进行了小规模测量。在三种网络类

型下对“原神”游戏进行了 30 分钟测试。结果显示，

网易云游戏在 5G 网络下时延最高、帧率最低，这可

能与 5G 连接不稳定有关，显示出该平台应对不稳定

网络的能力较弱。腾讯先锋 Wi-Fi 连接时延明显增加，

这可能是由于测试时Wi-Fi拥塞。不过在Wi-Fi环境下，

其帧率依然达到了设置的 30 FPS，表明在这种配置下

游戏对网络要求较低。对比发现，网易云游戏和腾讯

先锋的丢包率低于“云·原神”，但网易云游戏的时

延和帧率均不如“云·原神”，这可能因为“云·原神”

仅针对一款游戏，进行了大量针对性优化。整体来看，

目前网络资源基本能满足云游戏需求，但各平台应对

不稳定网络的能力仍需改进。

优势互补建模

基于上述测量发现，我们试图通过数据驱动的

优势互补建模（complementary modeling）进一步分

析当前最先进的移动云游戏技术在网络效率方面的

设计利弊。

数据集划分

我们首先整理了所有测量采集到的数据维度，

其中设备配置相关维度包括设备的 CPU 频率、内存、

操作系统版本等，网络设置相关维度主要为网络类

型，时空维度包括测量时间与测量地点，QoE 指标

相关维度包括有效带宽、端到端时延、丢包率和能

耗。需要注意的是，云游戏应用的清晰度和帧率都

被统一设置为标清和 60 FPS，且帧率很大程度上受

带宽、时延和丢包率影响，因此 QoE 指标相关维度

不将分辨率和帧率纳入建模。

我们将每一个 QoE 指标相关的维度（有效带

宽、端到端时延、丢包率和能耗）都按照实际数

据分布的范围划分成三个长度相等的区间，映射

为该 QoE 指标维度的三个等级（低、中、高）。

我们根据这四个维度划分出来的等级对其他测量

条件维度分别标注构建了四个“条件 -QoE 等级”

标注数据集。

建模分析

我们基于标注数据集对比了多种分类建模算法的

效果，包括逻辑斯蒂回归 [6]、岭回归 [7]、随机森林 [8]

和多层感知机 [9]。其中逻辑斯蒂回归是基于 L2 惩罚，

岭回归的正则项系数设为 1，随机森林的决策树数量
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为 50、计算属性的 Gini 系数，多层感知机有两层隐

藏层，每层 50 个神经元，采用修正线性单元（ReLU）

激活函数和 Adam 权重优化器，最大迭代轮数为 100。
数据集按 4∶1 的比例拆分成训练集和测试集。

模型效果对比如表 2 所示。可以看出，在有效

带宽标注、端到端时延标注和丢包率标注方面，随

机森林模型都有较好的拟合效果，在能耗标注方面

则是岭回归拟合得更佳，但岭回归在有效带宽标注

数据集上表现最差。因此我们为有效带宽标注、端

到端时延标注和丢包率标注选择的是随机森林建

模，为能耗标注选择的是岭回归建模。

我们根据分类建模结果发现，在有效带宽方面，

使用 4G 网络或 Wi-Fi 的设备的云游戏应用的有效

带宽 QoE 等级一般高于使用 5G 网络的设备，某种

程度上是因为 5G 网络连接的稳定性和可靠性不如

4G 和 Wi-Fi[10, 11]，移动云游戏应用开发者应对 5G
网络环境下的连接和游戏画面设置等进行针对性优

化。在端到端时延方面，5G 和 Wi-Fi 的 QoE 等级

明显优于 4G，这是因为 5G 和 Wi-Fi 的网络性能和

数据传输速度均优于 4G。在丢包率方面，硬件配

置和操作系统版本较低的手机面临着较差的丢包率

QoE 等级（即丢包率相对较高），而三种网络类型

下的丢包率 QoE 等级表现相近，建议云游戏应用

开发者针对低配移动设备定制化设置连接和游戏画

面。在能耗方面，Wi-Fi 连接下的设备能耗的 QoE
等级相对较差，即单位时间内能耗较高，此外部分

特定配置的手机也存在明显的高能耗情况，建议云

游戏应用开发者针对 Wi-Fi 连接并考虑设备硬件配

置，定制应用的功能调用（如降低游戏画面的复杂

度或减少数据流的频率）以降低能耗。另外，设备

的地理位置与 4 个 QoE 相关指标均无明显关联。

相关工作

随着云游戏技术的快速发展，用户对应用体验的

要求也越来越高。为提升云游戏的用户体验，工业界

和学术界做出了许多努力。有的研究从网络传输方面

入手，提出了低延迟拥塞控制 [12, 13]、边缘计算 [14] 等

技术。考虑到除了端到端时延外，视频编解码的时间

也会影响应用性能，因此部分研究提出了针对云游戏

的实时视频编解码器 [15, 16]。此外，也有不少人正在研

究和探索“零时延”云游戏技术，比如基于动作的视

频预提取 [17]、基于图像的帧预测 [2] 等。不过，上述技

术多数尚未发展成熟，无法应用于云游戏的实际开发

中。比如 ZGaming 技术 [2] 虽然通过图像预测达到了

零时延，但是预测结果很难与真实画面完全一致，这

对许多游戏用户来说是难以接受的。

为探究真实场景中云游戏的用户体验，许多学

者在各种环境下开展了测量工作。有的工作 [18] 探究

了不同云游戏平台在不同 TCP 竞争流下的码率及时

延，发现不同平台的表现有明显差异。还有一些工

作重点关注云游戏的交互时延 [19, 20]，将其拆分为网

络时延、处理时延、游戏本身时延、渲染时延四个

部分，并在多个平台上对每一部分进行了测量和比

较。多梅尼科（Domenico）等人 [21] 则通过对 Stadia、
GeForce Now 和 PS Now 三款云游戏平台的测量对比，

发现 Stadia 和 GeForce Now 使用了 RTC 协议传输视

频流，而 PS Now 则依赖于标准的 WebRTC 接口，这

导致后者所需带宽明显低于前两个平台。

已有研究主要是针对 PC 端云游戏应用进行的

小规模测量，针对移动端云游戏的测量却很少。然

而，移动设备快速而广泛的普及使其成为了云游戏

的主要载体之一。相较于前人工作，本文使用上百

部智能手机针对移动云游戏进行了大规模自动化感

知及测量，揭示了其网络效率的真实情况。

总结

随着移动设备的广泛普及和云计算技术的迅猛

发展，移动云游戏已经在移动应用市场上占有一席

表2 分类建模算法在四个不同标注的数据集上的准
确率对比

有效带
宽标注

端到端时
延标注

丢包率
标注

能耗标注

逻辑斯蒂回归 85% 79% 95% 95%
岭回归 80% 79% 95% 100%

随机森林 85% 84% 95% 95%
多层感知机 85% 79% 95% 95%
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之地。但伴随着移动云游戏的兴起，其真实的用户

体验质量、性能瓶颈及其对高速网络资源的利用效

率备受学术界与工业界的关注，但相关研究工作却

很有限。为了智能感知移动云游戏的网络效率并弥

补上述知识欠缺，我们构建了一个分布式移动测试

平台，并对一款目前最先进的移动云游戏应用开展

了智能自动化感知与测量。测量结果反映了当前最

先进的移动云游戏技术的网络效率的真实情况，并

启发我们对移动云游戏的网络效率进行数据驱动的

优势互补分类建模。我们的测量方法具有一定的普

适性，且建模分析结果为提高云游戏体验质量提供

了见解。可以看到，当前云游戏应用对现在快速发

展的网络资源的利用仍然不够充分 ：面对 5G 的不

稳定性缺乏风险规避，影响用户的体验，而 Wi-Fi 环
境下又依然存在较高功耗，与轻量级的目标相悖。相

信云游戏厂商完善上述问题后能够进一步扩展应用市

场，将“游戏即服务”的概念进一步丰富完善。      ■
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