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摘　要　受电信资源充分利用和激发良性市场竞争的双重驱动,移动虚拟运营商(虚商)近年来迅速流行,其依靠基础运营商的

基础设施为用户提供更灵活优惠的服务.考虑到线下实体店维护成本较高,虚商基本上采取完全线上的服务方式,这给用户监

管带来很大困难;很多不法分子利用在线身份认证漏洞,大量购买虚商电话卡拨打诈骗电话,严重损害了虚商及其用户声誉,成

为目前虚商存续发展的瓶颈.为解决该难题,与拥有超两百万用户的主流虚商“小米移动”合作研究,发现相关工作普遍假设诈

骗电话是随意的、零散的或隐蔽的,导致其检测方法对于虚商场景低效甚至无效.然而,通过人工分析发现,不同于传统假设,

虚商场景中几乎所有的诈骗电话都是有组织、按计划、成规模的,从而提出基于攻击经济学、合理分析诈骗电话时空特征的新型

检测方法,成功提取出有效甄别的关键特征,再结合机器学习分类,将诈骗用户的比例降低至０．０２３‰,远低于基础运营商在信

息充分的前提下所达到的０．１‰.在避免所提方案被破解的前提下,已将部分代码和数据开源,以帮助净化整个产业生态.
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Abstract　Drivenbythefullutilizationoftelecommunicationresourcesandstimulatinghealthymarketcompetition,mobilevirtual

networkoperaＧtors(MVNOs)becomepopularrapidlyinrecentyears．MVNOsrelyontheinfrastructuresofmobilenetworkopeＧ

rators(MNOs)toprovideuserswithcheaperandmoreflexibleservices．Duetothehighmaintenancecostsofphysicalstores,

MVNOsmostlyprovidefullyonlineservice．However,scammersusevulnerabilitiesinonlineauthenticationtopurchaseSIM

cardsandmakescamcalls,whichseriouslyaffectsthereputationofMVNOsandtheirusers．Thishasbecomeabottleneck

problemforthesurvivalanddevelopmentofMVNOs．Toaddressthisissue,wecollaboratewithalargecommercialMVNOwith

over２millionusersnamedXiaomiMobile．Relatedworkgenerallyassumesthatscamcallsarerandom,scatteredorhidden,maＧ

kingthedetectionmethodsinefficientoreveninvalidforthescenarioofMVNOs．However,byanalyzingthecrowdsourceddataＧ

set,almostallscamcallsarefoundtobeorganized,planned,andscaled．Thus,amethodbasedonattackeconomicsandreasonable

analysisofthespatioＧtemporalcharacteristicsofscamcallsisproposed．Thismethodsuccessfullyextractsthekeyfeatures,and

bycombiningwith machinelearningＧbasedclassification,itgreatlyreducestheproportionofscammersinXiaomiMobileto

０．０２３‰,whichisfarlowerthanthe０．１‰achievedbytheMNOsthathavesufficientinformation．UnderthepremiseofexcluＧ

dingtheriskofbeingcracked,partofthecodeanddatahasbeenopensourcedtohelppurifytheecologyofentiretelecomindustry．

Keywords　MVNO,Frauddetection,Attackeconomics,SpatioＧTemporalanalysis,Machinelearning
　

１　引言

受益于通信技术进步和经济全球化的积极影响,移动

电信产业近３０年来高速发展,５G 将服务性能提升至新高

度[１].高速发展的另一面,则是基础运营商的寡头垄断,导致

电信产业市场竞争不活跃、服务质量不尽如人意.为增加



有效市场竞争,提升电信资源使用效率,提高行业服务质量,

移动虚拟运营商(虚商)近年来应运而生,其依赖基础运营商

的蜂窝基础设施,提供更便宜灵活的资费套餐,已获得一定的

市场份额与商业成功.

考虑到线下实体店维护成本较高,虚商基本采取完全线

上的认证购卡方式,方便快捷,却给了不法分子可乘之机.虚

商在线认证分为个人信息认证和活体认证两个阶段,对于第

一阶段,不法分子可以用较小的代价获取农村老人、流浪者等

的身份信息来通过个人信息认证;对于第二阶段,如果采用金

融支付软件广泛应用的先进炫彩活体技术[２],其成本与维护

线下实体店相当,因此虚商普遍使用成本较低的动作活体认

证[３],但此认证方式对基于视频合成换脸的活体攻击技术[４]

防御能力较差,不法分子能够攻击成功,从而大量购买虚商电

话卡拨打诈骗电话.这导致虚商用户中诈骗号码的比例

(０．３７‰)远大于基础运营商(０．１‰左右),对虚商及其用户的

声誉产生严重不良影响.因此,虚商诈骗用户的检测和治理

对其存续发展乃至整个电信行业的生态净化至关重要[５Ｇ６].

为研究上述问题,本文作者和拥有超２００万用户的商业

虚商“小米移动”合作,对虚商诈骗用户的检测进行了广泛调

研和深入探索.起初小米移动试图直接使用基础运营商已经

十分成熟的监管服务为其提供诈骗号码列表,却因为缺少两

类关键数据而无能为力:实体店线下现场认证数据和用户通

话建立的信令数据.实际上,作为虚商能获得的相关数据基

本上只位于通信会话层.因此,我们重点调研基于通信话单

数据的诈骗检测方法,发现相关工作普遍假设诈骗电话是随

意的、零散的或隐蔽的,进而从受害者角度选择比较直观的特

征进行分析[７Ｇ８],应用到虚商场景后精度(Precision)不高,召

回率(Recall)极低,效果很不理想.

为了找到行之有效的检测方法,我们人工分析小米移动

提供的话单数据,并借助与基础运营商合作获取的大量众包

标注(是否为诈骗电话)构建出关键数据集,基于此展开四阶

段闭环系统性研究.如图１所示,首先,预处理众包标注,采

用置信学习方法[９]有效清理其中的偶然错误.其次,仔细分

析真实诈骗用户的表层行为及深层动机,发现两者存在强烈

关联:诈骗行为几乎总是受(潜在)暴利驱动才会发生,其通信

会话行为明显存在组织化的互通性、时间维度的高频性、空间

维度的离散性,是有组织、按计划、成规模的;诈骗攻击特征与

诈骗用户的经济收益高度相关.因此,本文提出基于攻击经

济学、合理分析诈骗电话时空特征的风险收益建模方法来提

取关键特征.随后,为弥补诈骗用户在总用户中占比小的不

足,使用基于类别不平衡采样的机器学习分类算法训练模型.

最后,考虑到预测错误会严重影响用户体验(反之,少量预测

疏漏并不影响用户体验),对预测结果采用基于特殊化统计模

型的两阶段验证策略.整体方案大规模使用后取得了很好的

实际效果:６个月内虚商诈骗用户比例降低至０．０２３‰,远低

于基础运营商在充分信息前提下所达到的０．１‰;相应地,

１２３２１平台 投 诉 量 下 降 ９０％,公 安 部 涉 案 号 码 数 量 下 降

７５％.

图１　虚商诈骗检测方法整体架构

Fig．１　OverallarchitectureoffrauddetectionforMVNO

本文主要的科学发现和创新总结如下:

(１)数据标注方面.仔细观察多来源众包标注数据可以

发现,部分标注明显不正确(比如将未发生任何主动呼叫的号

码标记为诈骗),并且无标注数据中也存在诈骗用户.为此,

采用针对性的置信学习(ConfidentLearning,CL)方法,根据

分类器的预测概率分布、结合数据驱动的置信度选择来过滤

不可靠标注.同时,将已验证准确无误的标注数据子集和带

噪声的标注数据混合处理,观察到处理后数据集的标注准确

性接近１００％.

(２)特征工程方面.尽管虚商只能获取用户通信会话层

数据,但通过关联分析这些数据的外在表象和诈骗用户的内

在动机发现,诈骗电话的发生并不随机或随意,而是由组织利

益驱动的,符合经济学规律.基于此观察,细致量化诈骗电话

的时空特征并建立风险收益模型,提取出能够有效甄别诈骗

用户的关键特征,并定性和定量证明,利用这些特征几乎可以

彻底排除所有理性的逐利诈骗者.

(３)算法设计方面.由于虚商用户中诈骗用户占比很小,

机器学习训练出的分类模型受多数类别的正常用户样本影响

较大,导致边界样本预测不准确.为平衡样本类别,采用过采

样与欠采样相结合的少数类别合成Ｇ托梅克联系对联合采样

法(Synthetic MinorityOversamplingTechniqueＧTomeklink

undersampling,SMOTETomek)[１０],对多数类别样本(普通用

户)使用 Tomeklink方法[１１]滤除分类边界的噪声和冗余样

本,对少数类别样本(诈骗用户)采用 BorderlineＧSMOTE算

法[１２]生成符合诈骗用户时空特征的近似样本.使用重采样

后的样本结合平衡权重的随机森林分类算法,达到了９２％的

召回率和９０％的精度,召回率显著优于相关工作,精度(因尽

量提升召回率)并不理想,但可以通过谨慎的结果验证有效消

除负面效果.

(４)结果验证方面.考虑到虚商需要对疑似诈骗用户执

行停机销户和拉黑处理,对算法预测的疑似诈骗用户需谨慎

对待,防止因误判伤害正常用户.本文权衡可行性和操作成

本,设计出基于特殊化统计模型的两阶段客服验证策略,在有

效验证的同时最小化验证成本.

１)https://mvnoＧoptimization．github．io

在避免上述方案被攻击者破解的前提下,研究相关代码

和样本数据已部分开源１),其中所有数据已做脱敏处理,确保

不泄露用户隐私或小米移动的商业机密.

１６２李　洋,等:基于攻击经济学的移动虚拟运营商诈骗检测



本文第２节综述电信诈骗检测领域的代表性研究工作,

特别是与虚商场景相近和基于通信会话特征的检测工作;第

３节介绍标注数据的来源、标签清洗和观察分析;第４节讲解

基于攻击经济学的特征工程、类别不平衡机器学习算法设计

和模型效果;第５节说明针对预测结果的两阶段客服验证策

略的设计及其统计学基础;第６节讨论虚商诈骗检测和治理

的未来发展方向.

２　相关工作

相比基础运营商,虚商由于缺乏关键数据,对诈骗用户的

检测与监管需要更智能和适配的检测技术与策略.考虑到

虚商可以利用的数据资源,本节回顾了近年来国内外的数

据驱动的诈骗检测相关研究工作,涉及不同场景、维度、规

模的异构数据集.随着通信技术的飞速发展,反诈骗技术

和诈骗技巧都是与时俱进的,且在疫情常态化时代,诈骗

用户的行为模式也有所变更,因此需尽可能调研新的诈骗

检测方法.

２．１　中小规模研究

在电信行业存在巨头垄断的市场背景下,运营商对其关

键商业数据(如话单数据)严格保密,学术社区可以获取到的

用于研究的数据往往比较有限,因此基于中小规模采样数据

的诈骗检测研究较多,适合面向企业未来应用的前瞻性探索

和评估[１３Ｇ２３].利用商业数据的研究,主流方法是基于统计机

器学习算法的模型检测.２０１７年,Subudhi等[１３]提出了一种

采用模糊C均值聚类来发现移动电信网络中诈骗事件的创

新方法,基于１０６个用户的９个月的通信数据,其准确率达

９３．０９％,召回率达９５％.２０１８年,Li等[１４]从近８０００个用户

的６个月的呼叫详细记录(CallDetailRecord,CDR)数据集中

提取特征并用支持向量机(SupportVectorMachine,SVM)算

法对用户分类;采用综合考虑诈骗者行为的有限状态机(FiＧ

niteStateMachine,FSM)筛除分类后的可疑用户,其准确率

达９３．５６％,召回率为８９．２２％.同年,Chouiekh等[１５]根据从

运营商获取的仅３００名用户的真实CDR数据集,设计深度卷

积神经网络(DeepConvolutionalNeuralNetwork,DCNN)检

测诈骗者,准确率达到８２％.同年,Liu等[１６]对银行电信诈

骗问题设计了基于马尔可夫网络的检测方法,在模拟和真实

的银行交易数据上达到了０．６８２的 F１分数.近几年基于机

器学习算法的小规模诈骗检测研究的准确率也在逐步提

高[１７Ｇ２０].２０２０年,Lu等[１７]针对运营商的超３万个用户的数

据,采用自适应合成采样算法(AdaptiveSyntheticSampling,

ADASYN)预处理原本不平衡的数据集,然后利用随机森林

算法基于 新 数 据 集 训 练 模 型 来 防 止 过 拟 合,其 准 确 率 为

９２．５％,召回率为８７．６％.２０２２年,Xu等[２０]基于电话文本

数据设计了带有注意力机制的双向长短时记忆神经网络来识

别诈骗电话,在小规模数据集上达到了９４．７％的准确率.尽

管上述工作实验结果较好,但由于实验数据样本数太小,其在

真实工业部署下的可行性和有效性并未经过实践检验.

２．２　大规模研究

尽管中小规模研究可以一定程度评估方法的适配性,但

无法取代大规模数据研究的代表性和说服力[２４].此类研究

需要运营商的数据支持,同时需要电信从业者提供经验性指

导.如果缺乏运营商的支持,则需要较高的人力和时间成本

来自行采集相关数据,因此基于大规模数据的诈骗检测研究

数量比较有限.２０１８年,Min等[２５]对１３万次通话的信令数

据集通过聚类来挖掘隐藏用户特征,采用主成分分析来对特

征降维,使用网格搜索确定参数,提出了基于 K 均值的诈骗

检测系统,但对该系统的实际表现仅有人工启发式评估,没有

和真实标注对比来验证效果.２０１９年,Liu等[２６]提出了一种

基于注意力的图表示学习模型,他们采集特定区域的超１２万

个用户一周的 CDR数据集,基于此训练的模型的 MicroF１
分数达到了０．９,但由于其数据是自行采集的,相比运营商监

测数据缺乏权威性且时间跨度较短,因此实际效果存在偏差.

随着近几年疫情趋于常态化,出现了新的诈骗特征与相应的

大规模检测研究[２７Ｇ３２].２０２１年,Terzi等[２７]设计了基于通过

时变特征表达的用户的行为偏差的诈骗检测模型,在近４１万

用户的 CDR 数 据 集 上 进 行 了 评 估,但 准 确 率 仅 为 ８６％.

２０２２年,Chadysas等[２８]使用立陶宛的虚商 Moremins公司的

近３００万次通话的CDR数据集,进行了基于特殊化指标的离

群值分析,但该研究仅为相关特征确定了启发式判断阈值,阈

值和方法的通用性未经过工业场景下的实践检验;同年,

Jiang等[２９]根据众包采集的１１万用户两周的 CDR数据集进

行了时间序列建模,发现了数据中的关键模式并提出了结合

注意力机 制 与 霍 克 斯 增 强 序 列 模 型 的 检 测 方 法,达 到 了

９７．１％的高精度,但 检 测 的 关 键 指 标 之 一 的 召 回 率 仅 为

８５．７％.相比上述工作,我们的数据规模大(１５２９１０３个用

户)、数据来源权威可靠(小米移动虚商用户 CDR 数据和

１２３２１平台及基础运营商提供的多来源众包标签)、采集时间

长(２０２０年７月,跨度为一个月),并结合领域知识、攻击经济

学分析、统计机器学习算法等进行了全面的科学研究,产生的

整体方案已经在和小米移动合作的工业场景下大规模部署且

具有真实效益.

３　标注数据集

本节首先介绍标注数据集的来源和维度,然后说明对噪

声标签的清洗和效果,最后介绍对数据集多维度特征的观察、

分析与发现.

３．１　数据集说明

通过和小米移动虚商合作,我们获取了超１５０万用户的

CDR数据集,以及每条话单记录对应的标注.数据集包括

１５２９１０３个样本,采集时间为２０２０年７月一整月.小米移动

和基础运营商合作,获取到了多来源的诈骗用户标签(包括

１２３２１平台用户举报和基础运营商收集的来源于多个企业的

众包标注数据).多个不同来源的标签组成繁杂,为便于后续

的观察分析与算法学习,我们将带有与诈骗弱相关标签(如骚

扰电话)的样本排除,并把不同类别的诈骗标签(如网购诈骗、

理财诈骗等)统一,尝试通过虚商用户的 CDR数据来进行有

效检测.标签的简化和统一,一方面有助于后续的模型训练,

另一方面是因为虚商无法获取仅基础运营商才能采集的用户

信令数据,且用户通话内容为隐私内容同样无法获取,导致无

法对更具体、细分的诈骗标签进行甄别.
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考虑到电信用户的 CDR数据维度数量庞大、种类多样,

我们与小米移动的数据工程师合作,结合先验信息对所有用

户的呼叫详细记录数据的维度进行了启发式过滤,提取了需

要深入分析的４１个诈骗关联特征,如表１所列.根据诈骗用

户的行为特点,我们对特征维度进行了简单的分类.首先,诈

骗用户为了最大化期望收益,会充分利用时间高频率拨打诈

骗电话,在时间上特征体现在通话频率、通话时长、通话间隔

等方面;而为了增加成功机会,诈骗者会向不同类型、不同地

区的大量用户发起呼叫尝试诈骗,在空间上特征体现在呼叫

的不同号码和地区的数量等方面;此外,根据调研[３３Ｇ３４],我们

得知诈骗电话存在明显的团伙作案现象,可以对其呼叫利用

的基站相关数据、呼叫号码的漫游地和归属地相关特征等进

行分析.除上述特征外我们还对每条话单记录计算了作为主

叫平均每个号码的呼叫次数,考虑到用户大多会周期性地或

频繁地与自己的常用联系人(如家人、朋友、工作伙伴等)通

话,而诈骗者对已尝试并失败的用户不会再次呼叫,其大量的

对不同用户的呼叫尝试次数会使得该特征趋近于１,与一般

用户体现出差异.另外考虑到很多诈骗者利用老年人的身份

信息来购买电话卡拨打诈骗电话,因此年龄也是我们的关注

角度之一.

表１　初步抽取的特征维度表

Table１　Initialfeaturedimensions

特征类别 维度

时间相关类

主/被叫呼叫总次数,主/被叫日均呼叫次数(均值和２５％/５０％/７５％分

位数),主/被叫平均呼叫时长(均值和２５％/５０％/７５％分位数),主/被

叫呼叫间隔(均值和２５％/５０％/７５％分位数),首话单时间和激活时间

间隔天数

空间相关类

主/被叫呼叫号码数,主叫呼叫号码的归属省份/城市数量,主叫使用的

基站数量,主叫利用最多的基站的呼叫次数占比,主叫呼叫数最多的号

码所在地的呼叫占比,主叫漫游地和对方同城呼叫次数占比,主叫漫游

地和对方同城号码数占比,主叫漫游地与号码归属地属同一省的呼叫占

比,主叫漫游地与号码归属地属同一城市的呼叫占比

其他 年龄,主(被)叫总呼叫数除以主(被)叫呼叫号码数量

３．２　噪声标签的清洗

我们的数据集标签是与基础运营商合作获取的众包标

签,来源繁杂.为了保证标签的正确性,我们对数据集的标签

进行仔细观察和分析发现,存在很多错误标签,如网约车司机

号码被标注为诈骗电话.一方面是因为标注是多来源的,源

头的可靠性不同,如１２３２１平台标签是官方提供的高可靠标

注,而基础运营商提供的企业/用户标注可能存在错误标签;

另一方面是因为此类用户的通话对象广泛,易被用户误标注.

为了防止潜在的错误标注影响后续特征挖掘和分类模型

的训练,我们调研了标签带噪数据集的处理方法和机器学习

算法,对比了先验启发式过滤、置信学习等方法的效果.在从

全部数据中选出一部分验证为标签无误的数据子集后,据此

来评估上述算法处理后数据集标签的正确性.

首先将对数据的多视图观察分析与小米移动的防诈骗经

验结合,设计了基于数据的先验启发式过滤方法.具体来说,

我们对诈骗号码区别于正常用户的一些关键特征(如平均每

天呼叫次数/号码数/城市数等)根据数据统计和先验知识设

定了条件阈值.若标注用户在这些特征上未达到诈骗号码的

条件阈值却被标记诈骗,或者超过条件阈值却未被标为诈骗,

我们会观察这部分用户的历史通话行为,对行为异常的用户

同时以短信或公众号等方式推送问卷调查,尝试了解其近期

通话行为异常的原因,据此来确认其标签的正确性.但这种

方式在实际应用中局限性极大,首先,不同特征的条件阈值设

定相当困难,对于有不同通话习惯的用户,合适的条件阈值往

往存在不可忽略的差别,因此经验性的启发式条件阈值过滤

方法的准确率低、适用面窄、扩展性差;其次,以短信或公众号

的方式能够有效触达的用户极为有限,仅有极少量的用户会

对问卷给出真实反馈.因此,基于数据的启发式过滤方法

不仅设计难度大,且效率低下、实际效果差.

在深入调研带噪标注数据处理方法后我们发现,NorthＧ

cutt等[９]提出的置信学习方法和我们的场景适配性较好.置

信学习是一种基于噪声数据处理和筛除的方法,它基于概率

阈值对噪声估计以及对样本进行置信度排名,通过识别和表

征数据集中的错误标注来提升数据集整体的标签正确性.在

虚商的大规模众包数据场景下,置信学习的自动化标注去噪

方法的理论基础和执行效率都明显优于人工启发式方法.置

信学习有３个主要步骤:首先估计噪声标签和真实标签的联

合分布;然后根据置信度排名过滤低置信度标注样本;最后修

改过滤后数据集样本的类别权重,重训练分类模型.具体来

说,设带有噪声的标注数据集包括nc个类别的N 个样本,令

众包标注的标签为y,正确标签为y∗ ,尽管我们无法判断哪些

记录的标签为y∗ ,但可以通过交叉验证的方法对概率进行估

计.首先用一个分类器对数据集进行训练和分类,用交叉验

证计算样本i在类别j下的概率P(i,j);然后计算数据集中

每个标注类别j下的平均概率Pj并将其作为置信度阈值;最

后用交叉验证得到样本i的正确标签y∗
i ,如式(１)所示:

y∗
i ＝argmax

j
　P(i,j),P(i,j)＞Pj (１)

据此可计算nc×nc的计数矩阵 My~,y∗ .矩阵元素为在类

别j下 的 概 率 超 过 置 信 度 阈 值Pj 的 样 本 数.举 例 来 说,

My~＝c１,y∗ ＝c２ ＝k表示众包标签为c１而其正确标签为c２的样本数

为k.为使计数矩阵元素的和与数据集众包标注样本数相

同,令|Numy~＝i|为众包标签y~ ＝i的样本数,按式(２)变换

矩阵.

M
~

y~＝i,y∗ ＝j＝
My~＝i,y∗ ＝j

∑
j∈{１,２,,nc}

My~＝i,y∗ ＝j
×|Numy~＝i| (２)

最后根据式(２)估计众包标注标签y~ 和y∗ 的联合分布
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Qy~,y∗ ,如式(３)所示:

Qy~＝i,y∗ ＝j＝
M
~

y~＝i,y∗ ＝j

∑
i∈{１,２,,nc},j∈{１,２,,nc}

My~＝i,y∗ ＝j
(３)

得到联合分布后,有５种可选方法过滤错误标注样本.

１)选取符合y
~
i≠arg max

j∈{１,２,,nc}
P(i,j)这个条件的样本进行过

滤,也就是选取最大概率对应的标签与众包标签不一致的样

本进行过滤;２)筛除在建立计数矩阵时在非对角位置的样本;

３)对每个类别的样本按概率P(i,j)从低到高排序,从前往后

过滤掉 N× ∑
j∈{１,２,,nc},j≠i

Qy~＝i,y∗ ＝j个样本;４)将计数矩阵的非

对角元素按间隔从大到小排序,选前 N×Qy~,y∗ 个样本过滤;

５)将３)和４)组合应用.在诈骗标注场景下,标注的可靠性对

数据质量和后续模型效果影响很大,而１)和３)方法会删除机

器学习模型无法确定类别的样本(即概率等于置信阈值的样

本),４)方法包含了方法３),因此这３种方法在我们的场景下

不可靠,故选方法２)确定数据集.

３．３　数据集的多维度观察发现

在清理了数据集的错误标签和样本后,我们针对３．１节

中抽取的特征维度进行了细致的观察、挖掘和分析,发现在直

觉上与诈骗者行踪相关的基站特征与漫游地/归属地特征方

面,诈骗用户与正常用户并没有体现出明显差异;而时间相关

特征与呼叫的空间覆盖等特征则与直觉相符,诈骗者的此类

特征与正常用户明显不同.本节对数据挖掘中诈骗者体现明

显差异的维度进行了分析.

为了最大化经济效益,诈骗者一般会在其号码未被检出

的有效期内尽可能多且快地拨打电话实施诈骗,这也在我们

的数据中得到了一定程度的证实.如图２所示,实曲线和虚

曲线分别为标注诈骗用户和无标注用户的平均每天主叫次数

CDF曲线.显然,虚曲线在实曲线之上,且虚曲线在横坐标

很小时有较大转折,说明绝大多数标注诈骗用户的呼叫频率

远高于无标注用户.具体来说,无标注用户作为主叫平均每

天呼叫次数的最大值为９９,均值为２,中值仅为１.在网络通

信技术高速发展的时代,基于蜂窝网络的网络电话/语音/视

频流逐步取代了传统通信方式,故日均呼叫次数少是当前用

户的正常特征;部分正常用户因为职业原因也会大量呼叫,这

部分用户需结合多维度特征综合分析.而标注诈骗用户最大

值高达２８９次,均值２４次,中值１１次,显著高于无标注用户.

图２　两类用户作为主叫平均每天呼叫次数CDF

Fig．２　CDFoftheaveragenumbersofoutgoingcalls

此外,小部分标注诈骗用户(约２０％)的通话频率与正常

用户相仿,根据我们和警方咨询得到的信息,这是因为诈骗团

伙大量购买虚商电话卡,通过周期性切换电话卡呼叫来规避

模型或基于规则的检测,延长每张电话卡的存活时间以节约

成本.因此对于团伙作案的诈骗用户,需要结合其表层行为

和深层动机进行多维度特征甄别.

图３　两类用户作为主叫平均每次通话时长CDF

Fig．３　CDFoftheaveragedurationsofoutgoingcalls

时间维度上,除频率外还需考虑两个关键特征:平均呼叫

时长以及间隔.图３和图４分别给出了两类用户的平均呼叫

时长分布以及平均呼叫间隔分布.图３表明,标注诈骗用户

曲线在无标注用户上方,即诈骗用户平均通话时长比正常用

户短.具体而言,无标注用户平均呼叫时长最大值高达２h,

而标注诈骗用户最大值为０．５h;标注诈骗用户均值也比无标

注用户少１５s.

图４　两类用户作为主叫平均通话间隔CDF

Fig．４　CDFoftheAverageintervalsbetweenconsecutiveoutgoing

calls

在平均呼叫间隔方面,图４中的曲线是根据先验阈值把

用户的长通话间隔(如夜晚睡眠时间)滤除后统计绘制的,其

中无标注用户有超过２０％呼叫间隔为０,是因为这部分虚商

用户使用的服务以流量为主,没有通话记录.排除掉这部分

用户的影响,可以看到标注诈骗用户曲线大体上在无标注用

户之上.尽管两类用户的平均呼叫间隔最大值很接近,但均

值相差２５s,诈骗用户的中值更是远低于无标注用户(相差

１１４s),可见诈骗用户普遍呼叫间隔较短.

除时间维度特征外,诈骗用户的空间维度特征也与正常

用户有明显差异.虚商能获取的诈骗用户空间维度特征比较

有限,仅能从其呼叫所利用的基站、号码归属地、号码漫游地

等角度分析.首先我们从用户呼叫所利用的基站角度观察分

析.如图５所示,在“作为主叫利用最多的基站的呼叫次数占

比”这一维度上(简称BSRate),无标注用户的 CDF曲线明显

位于标注诈骗用户的曲线上方,表明标注诈骗用户利用相同

基站的 呼 叫 比 例 更 高.无 标 注 用 户 的 BSRate均 值 仅 为

３０％,中 值 为 １９％;相 比 之 下,标 注 诈 骗 用 户 的 均 值 高 达

５９％,中值为６２％,明显偏高.另一方面,图５中CDF曲线的

形状一定程度上反映了两类用户的通话特征,两条曲线间的
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空隙表明,标注诈骗用户利用相同基站的呼叫比例明显高于

无标注用户;无标注用户曲线斜率逐渐降低,是因为大多数正

常用户的通话不会集中利用相同的基站,也就是呼叫地点相

对分散;而标注诈骗用户斜率逐渐增加则说明诈骗用户通话

位置比较固定,实曲线尾部的长转折也说明有超过２０％的标

注诈骗用户利用最多的基站通话占比在９５％以上,进一步佐

证了上述发现.

图５　两类用户作为主叫使用最多的基站通话占比CDF

Fig．５　CDFofcallproportionsofthemostinvolvedbasestation

foroutgoingcalls

从攻击经济学的角度来讲,为了使实际收益达到期望,诈

骗用户会在有限的号码存活时间内尽可能地向不同目标发起

呼叫,因此空间上的呼叫号码数也是我们的主要观察目标.

如图６所示,无标注用户曲线明显位于标注诈骗用户曲线之

上,且标注诈骗用户的几项统计值(最值、均值、中值)数倍于

无标注用户;此外,仅约１％的无标注用户呼叫的不同号码数

量大于５００,而标注诈骗用户则有约４２％.尽管有超过半数

的标注诈骗用户呼叫的不同号码数量小于５００,且两条曲线

从起点开始的斜率均较大,但从图像上可以看出在平均呼叫

号码数方面标注诈骗用户明显多于无标注用户.对于部分标

注诈骗用户呼叫号码数较少的现象,我们推测这和前述的诈

骗团伙周期性切换电话卡进行呼叫的情况相关;另外从两条

曲线斜率陡降的转折点上也可以看出,诈骗用户对呼叫目标

广撒网的特征更加明显.数据的特征表现一定程度上证明了

我们对诈骗用户行为的推测的正确性.

图６　两类用户作为主叫呼叫的不同号码数CDF

Fig．６　CDFofthenumbersofphonenumbersinoutgoingcalls

考虑到公安部门提供的诈骗团伙作案的信息,我们还观

察了标注诈骗用户呼叫的号码归属地的分布来从侧面进行分

析.图７为两类用户作为主叫呼叫号码的归属城市数 CDF
图,观察可以发现标注诈骗用户的呼叫目标以非同城号码为

主,可能不存在目标集中于某城市来规避检测的情况;该曲线

还反映出无标注正常用户大多数情况下的呼叫目标是同城

用户.

图７　两类用户作为主叫呼叫号码归属城市数CDF

Fig．７　CDFofthenumbersofcitiestowhichoutgoingcallsbelong

此外,还需排除诈骗用户省份内作案的可能(即仅向某省

份下的城市分派呼叫作案).我们分析了两类用户作为主叫

呼叫号码的归属省份数 CDF,如图８所示.可以看出,标注

诈骗用户在该维度上显著区别于无标注用户,标注诈骗用户

均值是无标注用户的４倍,中值是无标注用户５倍.这也排

除了诈骗者省份内作案的可能,证实了诈骗者效率和利益至

上的趋利本质.

图８　两类用户作为主叫呼叫号码的归属省份数CDF

Fig．８　CDFofthenumbersofprovincestowhichoutgoingcalls

belong

本文还从年龄维度上进行了观察分析.据调研,很多诈

骗者会使用老年人的身份信息购买电话卡,于是我们分析了

两类用户的年龄CDF分布,如图９所示.可以看到,标注诈

骗用户曲线在６０岁附近有明显的转折,即高于６０岁的比例

较高,而无标注用户曲线则比较平滑.这一定程度上证实了

前文的信息.

图９　两类用户年龄CDF

Fig．９　CDFofuserages

对于计算得到的特征“作为主叫平均每个号码的呼叫次

数”,从诈骗者的角度,他们不会多次向相同号码发起呼叫,而

正常用户则会向其社交圈内的用户频繁呼叫,故我们对该特

征分布进行了分析.图１０给出了两类用户在该维度上的

CDF分布,图中标注诈骗用户曲线在无标注用户上方,且统

计值显著低于后者;另外,８０％的标注诈骗用户在一个月内平

均每个被叫号码的呼叫次数小于５,而对应的无标注用户则
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仅有不足１４％在一个月内该特征的值小于５;实曲线从起点

开始的斜率也远大于虚曲线,说明诈骗者对平均每个被叫号

码的拨打次数远少于正常用户,印证了我们的猜想.

图１０　两类用户作为主叫平均每个被叫号码拨打次数CDF

Fig．１０　CDFoftheaveragenumbersofcallstoeachcalled

phonenumber

４　基于攻击经济学的虚商诈骗检测

在确保数据集标签的正确性后,需要结合诈骗用户最大

化期望收益的动机和行为特点,提取可以准确甄别诈骗者的

关键特征.本节首先阐述如何对虚商的带标签话单特征数据

集进行基于攻击经济学的风险收益建模,结合相关性分析提

取关键特征;然后对基于机器学习算法的检测模型的设计和

效果进行说明.

４．１　基于风险收益建模分析的特征工程

在确保数据集标注的质量后,我们对诈骗用户的时空特

征进行了深入细致的观察分析.根据上文中的观察可以发

现,我们过滤了无效特征,并尝试根据保留的特征,对诈骗用

户进行风险收益建模分析,以提取可以有效检测诈骗用户的

关键特征.根据小米移动虚商从业者和警方的相关资料,电

信诈骗用户的普遍行为模式是购买大量SIM 卡,并在每张卡

被检测和处理前最大化其期望收益.因此可以考虑基于话单

数据对每个诈骗号码的平均存活时间进行建模,进而计算每

个诈骗号的期望收益.为在存活时间内尽可能地提高期望收

益,诈骗者会在时间特征(如呼叫频率、通话时长等)和空间特

征(如号码离散度等)上与正常用户存在明显差异.我们从攻

击经济学角度选取了相关话单特征来建模诈骗号的存活时间

和期望收益.具体来讲,令诈骗号存活的天数为D,作为主叫

平均每天通话次数为 N,平均每天呼叫的不同号码数为 K,

平均通话时长为t(单位为s).据此可知 N/K 为该号码平均

每天对每个不同被叫号码的平均呼叫次数.我们的目标是使

用上述话单特征 N,K,t对函数进行建模.根据先验知识,D
与N 和K 成反比,与t成正比,与 N/K 相关联.此外,N 与

K 趋于无穷大时,D 趋于０,因此反比例函数是合理适配的函

数模型,初步建模如式(４)所示:

D＝ w１×t＋b１

w２×N
K ＋w３×K＋b２

(４)

其中w１,w２,w３为权重参数,b１和b２为偏移量.

使用诈骗标注数据集对式(４)拟合后可得式(５):

D＝ ５．５９×t＋１３７３．０８

０．２２１×N
K ＋６．９６×K＋２８．９３

(５)

为验证式(５)的正确性与合理性,我们对其进行了 R 方

检验[３５],检验值为０．８,说明拟合效果较好.此外拟合参数本

身也呈现出一些特征:对于诈骗用户来说,呼叫的高频与离散

的性质突出,t值小、K 值大、N/K 趋近于１,因此t与K 的权

重较大,而高K 值导致分母较大.为使拟合函数逼近真实存

活时间,分子的偏移量相应取值较大,一定程度上说明了拟合

函数的合理性.随后令诈骗号的总期望收益为P,令诈骗号

的每个目标用户的期望收益为E,则可知P 满足式(６).

P＝K×D×E (６)

因此式(６)结合式(５)可以得到P 的函数建模.为最大

化期望收益P,需要确定自变量 N,K,t的值域.我们结合标

注数据集的统计结果和工业应用时的启发式设置,确定了

３个变量的值域,分别为 N∈[１,３５０],K∈[１,３５０],t∈[１,

６００],且需要满足 N≥K.在上述值域限定下,可以取得的最

大期望收益Pmax＝６７１．１５E,对应的参数取值为 N＝３５０,K＝

３５０,t＝６００.我们还统计了标注诈骗号码在这３项特征上的

平均值(N＝３５,K＝３４,t＝９５)并据此计算期望收益,得到结

果Pavg＝２４４E.此外,若诈骗用户想在时空特征上模仿正常

用户以规避检测,对应正常用户在上述特征上的统计均值

N＝１,K＝１,t＝１２０,代入式(５)和式(６)可得Pnormal＝５７E,仅

为平均期望收益的２３％.因此若诈骗用户希望通过在这些

维度上模仿正常用户来规避检测,则很难获得高收益,因为只

有时空维度的呼叫频率足够高,才能逼近理论期望收益.如

此低的攻击频率和期望收益是逐利的诈骗者无法接受的.故

可以一定程度上证明,利用这些特征几乎可以彻底排除所有

理性的逐利诈骗者,可以认为诈骗用户不会在我们所提取的

全部话单特征上与正常用户相似.

此外,为了在统计层面观察各项话单相关特征与诈骗标

签的关联,我们还对所有话单特征进行了统计相关性分析.

具体来说,我们将每一个维度的话单特征以及标签各构建为

一个向量,并分别计算了每一个话单特征向量和标签向量的

斯皮尔曼等级相关系数(SpearmanRankCorrelationCoeffiＧ

cient,SRCC)[３６].该相关系数是衡量变量之间依赖程度的非

参数指标.对于排序(升序或降序均可)后的特征向量 X＝
{x１,x２,,xn}和标签向量Y＝{y１,y２,,yn},斯皮尔曼等

级相关系数的计算式如式(７)所示:

SRCC＝
∑
n

i＝１
(xi－x－)(yi－y－)

∑
n

i＝１
(xi－x－)２

(７)

根据式(７)可以计算得到话单特征的斯皮尔曼等级相关

系数绝对值排序,如图１１所示,该图展示了相关性系数的绝

对值最高的８个特征(其余特征的相关性系数过低,且在控制

变量的实验中我们观察到其余特征无法提升模型效果).其

中相关系数绝对值最高(为０．３９)的特征为“作为主叫平均每

天呼叫次数”,可见呼叫频率是鉴别诈骗用户的重要参考指标

之一.

我们将这８个特征与风险收益建模中提取的相关特征取

并集,得到了最终的特征集合,包含９个特征,分别是作为主

叫平均每 天 呼 叫 次 数、作 为 主 叫 呼 叫 的 不 同 归 属 省 份
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数量、作为主叫呼叫的不同归属城市数量、作为主叫呼叫的

不同号码数量、首话单时间和激活时间间隔天数、作为主叫利

用最频繁基站的呼叫占比、作为主叫呼叫最多的归属城市的

呼叫占比、平均每个被叫号码呼叫次数以及作为主叫平均呼

叫时长,用于诈骗检测模型训练.可以看出这两组特征重合

度较高,一定程度证明了特征提取的有效性.

图１１　话单特征的斯皮尔曼等级相关系数 Top８

Fig．１１　Top８SpearmanrankcorrelationcoefficientsofCDRfeatures

４．２　基于类别不平衡数据的诈骗检测模型

通过基于攻击经济学的风险收益建模结合统计相关性分

析,我们确定了可以有效甄别诈骗用户的特征,并据此构建了

用于训练机器学习模型的数据集.尽管虚商是电信诈骗用户

的重灾区,但考虑到电信技术的普及及其用户规模,实际上诈

骗用户在比例上要远远低于正常电信用户,因此数据集呈现

出类别不平衡的现象,而直接应用类别不平衡的数据集训练

会导致产生的模型对分类边界附近的样本误判率很高[３７].

在初期的研究中,我们通过实验确证了这一点:我们直接应用

类别不平衡数据集来进行算法设计和模型训练,发现效果并

不理想(召回率和精度低于８０％),误判用户大多位于分类边

界附近,即部分特征和正常用户较为相近,因此数据集类别不

平衡是模型效果不佳的主要原因之一.为此需要采用重采样

方法以及平衡类别权重的机器学习方法.

在数据采样方面我们考虑虚商话单特征和样本分布,基

于对诈骗团伙规避检测的隐性特征观察(很多诈骗标注用户

接近分类边界),针对性地采用了过采样与欠采样结合的

SMOTETomek采 样 法.该 方 法 将 过 采 样 方 法 BorderlineＧ

SMOTE 和 欠 采 样 方 法 Tomeklink 相 结 合.BorderlineＧ

SMOTE方法利用分类边界的少数类别样本来生成新样本,

改善样本类别分布.具体来说,我们的数据集S中包括少数

类别(标注为诈骗)样本集P 和多数类别(标注为正常)样本

集Q,P 和Q 中的样本数分别为nP 和nQ,对于每个少数类别

样本Pi(i∈[１,nP]),计算其在数据集中的k个最近邻,在

这k个最近邻中类别为P 的样本数为nkP ,若nkP ＝０,则可以

认为该少数类别样本是噪声样本;若nkP ≤k/２,则认为该样本

为危险样本;若nkP ≥k/２,则认为该样本为安全样本.

图１２给出了k＝５时样本分布的例子,其中圆形样本为

多数类别样本,星形样本为少数类别样本.可以观察到少数

类别的噪声样本比较突兀,因为周围大多是多数类别样本,因

此被视作噪声;安全样本由于其最近邻样本大多为同样类别

的少数类别样本,故不容易被模型误判;而危险样本则恰好处

于分类边界附近,且其最近邻样本中多数类别样本居多,因此

易被误判.实际生成样本时,设危险样本集为 DS,其样本数

为nDS,则DS＝{P１
,P２

,,PnDS

}∈P,我们对DS中每个危险

样本选择其在P 中的t个最近邻,从中选一个计算该样本与

其的距离d,根据式(８)生成新样本.

Pnew＝Pi
＋d×δ,δ∈[０,１] (８)

其中,δ是０到１之间的随机数,Pnew为生成的新少数类别样

本,据此循环执行生成过程,直至总计生成t×d个新少数类

别样本.接下来就可以用 Tomeklink方法对加入生成的新

样本后的数据集进行欠采样来进一步平衡类别.具体来讲,

给定两个有不同标记(诈骗和正常)的样本a和b,每个样本

是一个９维特征向量{a１,a２,,a９}和{b１,b２,,b９},特征维

度对应于前文所述的９个特征,则令样本a和b 之间的欧几

里得距离表示为δ(a,b),如式(９)所示:

δ(a,b)＝ ∑
９

i＝１
(ai－bi)２ (９)

图１２　BorderlineＧSMOTE算法的样本定义(k＝５)

Fig．１２　DefinitionofsamplesinBorderlineＧSMOTE(k＝５)

若不存在样本c使δ(a,c)＜δ(a,b)或δ(b,c)＜δ(b,a),

则将样本对(a,b)称为一个Tomeklink,所有组成Tomeklink
的样本被称为边界样本,欠采样过程则是将 Tomeklink中的

多数类别样本筛除来平衡类别.综上,通过合理地结合 BorＧ

derlineＧSMOTE过采样和 Tomeklink欠采样方法,得到的集

成采样方法SMOTETomek可以有效平衡诈骗标注数据集中

的类别,提升模型预测的召回率和精度.

我们对主流的机器学习算法(支持向量机[３８]、多层感知

机[３９]、梯度提升决策树[４０]、平衡分包[４１]和 平衡随机森林[４２]

等)进行了参数搜索和效果对比分析,同时在实验时为算法平

衡了数据集类别的权重,结果如表２所列.不同算法采用了

网格搜索得到的最优参数设置.对比可知,整体来看,平衡随

机森林有着最好的表现,召回率为９２％,精度为９０％,相应的

F１分数为０．９１.这是因为权重平衡的树形分类器可以有效

对基于攻击经济学所选取的关键特征进行重要性排序和划

分.表３列出了对平衡随机森林的参数调整的效果对比,可

以明显看出划分最小样本数为１０时模型的精度明显高于该

参数值为５０时的精度,说明诈骗用户特征不呈现明显的相似

和聚集性质;此外,子树数目越多模型的表现和泛化能力越

好,在该数据集上一样成立,且对可以看出使用 Gini系数[４３]

作为划分标准比信息熵[４４](Entropy)效果更好.平衡分包算

法(基分类器为梯度提升决策树)尽管精度极高(９９．３％),但
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召回率很低(７３．８％).单独的梯度提升决策树也有一定效果

(精度为８３．１％,召回率为７７．１％),但综合评估其F１分数相

比利用其为基分类器的集成算法(平衡分包和平衡随机森林)

效果略差.此外尽管我们对多层感知机、支持向量机等方法

进行了长期的参数搜索和实验,但它们的最佳效果都难以支

持实际应用.

表２　机器学习算法效果对比

Table２　PerformancecomparisonofMLalgorithms

机器学习算法 精度/％ 召回率/％ F１分数

支持向量机 ８４．９ ６６．２ ０．７４
多层感知机 ７９．３ ７６．７ ０．７８

梯度提升决策树 ８３．１ ７７．１ ０．８０
平衡分包 ９９．３ ７３．８ ０．８５

平衡随机森林 ９０．０ ９２．４ ０．９１

表３　不同参数设置下平衡随机森林效果对比

Table３　Performancecomparisonofbalancedrandomforest

withdifferentparametersettings

划分标准 子树数目 划分最小样本数 精度/％ 召回率/％
Entropy ５０ １０ ７２．９ ８２．０
Entropy ５０ ５０ ５０．０ ８６．７
Entropy １００ １０ ６９．１ ８２．２
Entropy １００ ５０ ５２．９ ８７．８

Gini ５０ １０ ８１．０ ８５．５
Gini ５０ ５０ ５１．２ ８６．７
Gini １００ １０ ９０．０ ９２．４
Gini １００ ５０ ５２．４ ８６．５

５　基于特殊统计模型的两阶段客服验证

在将我们设计的基于攻击经济学的诈骗检测模型部署于

小米移动后,统计发现模型平均每月可以检出约５０００个诈骗

号码.尽管我们的方法可以有效检测诈骗用户,但为了保证

模型的高召回率,其精度无法达到１００％,这意味着模型预测

必然会将部分正常用户误判为诈骗用户.虚商需要谨慎且准

确地界定这种情况,并恰当地处理,因为诈骗用户的误判会使

这部分虚商用户体验严重受损,进而影响虚商声誉,不利于虚

商的运营发展.基于和小米移动的合作调研,我们发现现有

的基于机器学习的诈骗检测模型在实际应用中大多采用基于

用户先验知识的启发式规则来直接验证,尽管该方法可验证

大部分模型预测结果,但仍有小部分预测置信度低的用户难

以准确验证,因此需探索更科学有效的验证策略.

为解决上述问题,我们和小米移动配合,通过其他来源

(１２３２１官方举报、公安部举报、基础运营商众包标注等)的标

注以及先验规则判定,可以明确９０％的模型预测诈骗号码的

真实标签.对于这部分号码我们会进行二次实名和严格审

查;而对于无法明确的１０％存疑号码(每月约５００个),考虑

到误判用户的体验而不能采用严格的二次实名和审查,于是

我们设计了一套基于特殊化统计模型的两阶段客服验证策

略,可以在不影响这部分用户体验的前提下,既有效验证其预

测标签的正确性,又最大化节约虚商的验证成本.

对于１０％存疑号码,直觉上的验证方案是直接通过电

话、短信或其他触达方式来对其进行回访.对诈骗存疑用户

的回访可能会出现以下情况:

(１)被访用户无反馈.若被访用户确实为诈骗者,则无

反馈的可能性极高.然而根据小米移动的数据,即使是正常

用户对于短信/电话/公众号问卷等触达方式的反馈率也较

低,因此这种情况很难准确判断.

(２)被访用户有反馈,但不真实.若被访用户确实为诈骗

用户且有反馈,则必然不真实.但大多数客服工作人员不具

备通过话术判断用户是否为真实诈骗者的技巧,因此这种情

形也无法准确判断.

考虑到上述原因,我们从存疑用户的历史呼叫对象中随

机选取２个进行回访.一方面是考虑到只回访１个对象的参

考价值不高,且有可能回访到诈骗者的同伙;另一方面选取更

多对象回访则虚商客服成本过高.尽管采用这种回访方式有

一定可能会回访到诈骗者的同伙,但可以通过小概率原理证

明这种情况的概率微乎其微.具体来讲,我们通过统计发现,

平均每个标注的真实诈骗用户呼叫的不同号码数量为５７５,而

标注的真实诈骗用户互相之间通话的不同号码数平均为７个,

因此设回访某真实诈骗用户,且恰好回访到其同伙的次数为

n(n∈[０,２]),则可以计算出P(n＝０)＝９７．６％,P(n＝１)＝

２．４％,P(n＝２)＝０．０１％.因此我们回访２个对象恰好回访

到其同伙的期望次数E(n)＝０．０２,非常接近０.根据小概率

原理[４５],小于５％或１％概率的事件在一次实验中不会发生,

因此随机选择两个存疑用户的历史呼叫对象进行回访在理论

上是有效的.

在此基础上,我们还需考虑虚商的验证成本.首先小米

移动在触达用户方面,每条短信成本约为costm＝０．０５RMB,

每通电 话 成 本 (将 客 服 人 力 成 本 考 虑 在 内)约 为costc ＝

２．０８RMB.可见电话回访的成本远高于短信回访.因此我

们考虑通过合理设计两阶段(分别使用两种回访方式)回访方

法,即先通过短信触达,再对无反馈用户采用电话回访来减少

成本.这种方法需要了解短信推送的点击率,我们观察小米

移动的数据发现普通的短信推送点击率仅为２．２％,但令人

惊讶的是在短信内加入用户流量/话费余量提醒的相关信息

后点击率提升到了８．５％.此外,考虑到短信成本远远低于

拨打电话的成本,因此可以考虑多次执行短信推送,结合电话

回访,建立成本最优化的回访模型,故需要根据统计计算确定

发送短信的次数.

通过对小米移动用户接收多次短信推送的点击率数据序

列的观察和分析发现,点击率序列呈指数下降.具体来说,设

初始点击率(接收第１条短信的点击率)为r１＝８．５％,则接收

第k条短信的点击率如式(１０)所示:

rk＝r１×(０．５)k－１ (１０)

根据该分布,我们以１条短信为粒度推导这个过程,每月

需要验证的号码数 N＝５００,每条短信的成本为costm,若发送

第一条短信后即对无反馈用户电话回访,则期望成本EC１的

计算如式(１１)所示:

EC１＝(costm＋(１－r１)costc)N＝９７６．６RMB (１１)

若发送第一轮短信后,对无反馈用户再发送一轮短信,然

后对剩余的无反馈用户进行电话回访,则期望成本EC２的计

算式如式(１２)所示:

EC２＝(costm＋(１－r１)(costm＋(１－r２)costc))N
＝９５９RMB (１２)
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可见期望成本减少了２％,以此类推可以计算得到发

送３轮短信后再电话回访的期望成本EC３＝９６１．５RMB.该

期望成本相比发送两轮短信时不减反增,而由于短信点击率

指数级下降,会无限接近于０,继续增加推送轮数只会增加期

望成本.因此我们确定发送两轮短信后再对无反馈用户进行

电话回访验证可以在确保成功验证的前提下尽可能降低验证

成本(每月为９５９RMB).

结合上述验证方法的诈骗检测方案在小米移动的真实

工业场景下部署后,经过跟踪测试,取得了很好的实际效

果:６ 个 月 内 虚 商 诈 骗 用 户 比 例 降 低 为 原 来 的 １/１６(从

０．３７‰降至０．０２３‰),远低于基础运营商在充分信息前提下

达到的０．１‰.相应地,１２３２１平台投诉量下降９０％,公安部

涉案号码数量下降７５％,证明了所提方案的有效性.

结束语　本文基于拥有超２００万客户的大型且具有代表

性的轻型虚商小米移动,对移动虚拟运营生态系统发展的关

键痛点———诈骗用户的检测和处理进行了深入研究.研究揭

示出虚商诈骗用户的行为几乎总是受(潜在)暴利驱动才会发

生,这也是其通信会话行为呈现时间维度的高频性、空间维度

的离散性的原因.基于对诈骗用户通信会话特征的深度洞

察,我们提出了基于攻击经济学的风险收益建模方法来提取

关键特征,采用了符合虚商应用场景的采样和机器学习方法

来训练检测模型,并对模型预测的存疑用户设计了基于特殊

化统计模型的两阶段验证策略来验证预测结果并在确保成功

验证的前提下尽可能降低虚商成本.研究成果在小米移动大

规模部署中效果显著,为电信行业的净化做出了真实有效的

贡献.

尽管所提方法能够大幅降低虚商的诈骗用户比例,但仍

存在仅靠话单特征难以甄别的漏网之鱼,对这类攻击者的检

测则需要基础运营商的更详细的数据支撑,有待于虚商与基

础运营商的深化合作.另一方面,虚商体量和规模的不断发

展,不仅可以升级活体认证能力,与手机供应商甚至制造商的

深入合作还可以获取更细粒度的设备相关的数据(如设备型

号价格等),与其他维度关联分析能进一步提高诈骗检测准确

率,是未来的发展方向之一.

参 考 文 献

[１] DAHLMANE,MILDH G,PARKVALLS,etal．５Gevolution

andbeyond[J]．IEICETransactionsonCommunications,２０２１,

１０４(９):９８４Ｇ９９１．
[２] CHANPPK,LIU W,CHEN D,etal．Facelivenessdetection

usingaflashagainst２Dspoofingattack[J]．IEEETransactions

onInformationForensicsandSecurity,２０１７,１３(２):５２１Ｇ５３４．
[３] PANG,SUNL,WUZ,etal．MonocularcameraＧbasedfaceliveＧ

nessdetectionbycombiningeyeblinkandscenecontext[J]．TeleＧ

communicationSystems,２０１１,４７(３):２１５Ｇ２２５．
[４] DALEK,SUNKAVALLIK,JOHNSON M K,etal．Videoface

replacement[C]∥Proceedingsofthe ACM SpecialInterest

GrouponComputerGraphicsandInteractiveTechniques(SIGＧ

GRAPH)．２０１１:１Ｇ１０．
[５] XIAO A,LIU Y,LIY,etal．AninＧdepthstudyofcommercial

MVNO:Measurementandoptimization[C]∥Proceedingsofthe

１７thAnnualInternationalConferenceon MobileSystems,ApＧ

plications,andServices(MobiSys)．２０１９:４５７Ｇ４６８．
[６] LIY,ZHENGJ,LIZ,etal．Understandingtheecosystemand

addressingthefundamentalconcernsofcommercialMVNO[J]．

IEEE/ACM Transactionson Networking,２０２０,２８(３):１３６４Ｇ

１３７７．
[７] GOPALRK,MEHERSK．AruleＧbasedapproachforanomaly

detectioninsubscriberusagepattern[C]∥Proceedingsofthe

WorldAcademyScience,Engineering Technology(WASET)．

２００７:３９６Ｇ３９９．
[８] ZHOUC,LINZ．Studyonfrauddetectionoftelecomindustry

basedonroughset[C]∥ProceedingsoftheAnnualComputing

andCommunicationWorkshopandConference(CCWC)．IEEE,

２０１８:１５Ｇ１９．
[９] NORTHCUTTC,JIANGL,CHUANGI．Confidentlearning:

estimatinguncertaintyindatasetlabels[J]．JournalofArtificial

IntelligenceResearch,２０２１,７０(１):１３７３Ｇ１４１１．
[１０]WANGZ,WUC,ZHENGK,etal．SMOTETomekＧbasedresamＧ

plingforpersonalityrecognition[J]．IEEEAccess,２０１９,７(１):

１２９６７８Ｇ１２９６８９．
[１１]DEVID,BISWASSK,PURKAVASTHAB,etal．RedundancyＧ

drivenmodifiedTomekＧlinkbasedundersampling:asolutionto

classimbaＧlance[J]．PatternRecognitionLetters,２０１７,９３(C):

３Ｇ１２．
[１２]HAN H,WANG W Y,MAO B H．BorderlineＧSMOTE:anew

overＧsamplingmethodinimbalanceddatasetslearning[C]∥

ProceedingsoftheInternationalConferenceonIntelligentComＧ

puting(ICIC)．Springer,２００５:８７８Ｇ８８７．
[１３]SUBUDHIS,PANIGRAHIS．UseofpossibilisticfuzzycＧmeans

clusteringfortelecomfrauddetection[C]∥Proceedingsofthe

InternationalConferenceonComputationalIntelligenceinData

Mining(CIDM)．Springer,２０１７,１０:６３３Ｇ６４１．
[１４]LIR,ZHANG Y,TUO Y,etal．Anovelmethodfordetecting

telecomfrauduser[C]∥ProceedingsoftheInternationalConＧ

ferenceonInformationSystemsEngineering(ICISE)．IEEE,

２０１８:４６Ｇ５０．
[１５]CHOUIEKH A,HAJE H IE．Convnetsforfrauddetection

analysis[J]．ProcediaComputerScience,２０１８,１２７(C):１３３Ｇ１３８．
[１６]LIU X,WANG X G．ProbabilisticgraphicalmodelbasedapＧ

proachforbanktelecommunicationfrauddetection[J]．CompuＧ

terScience,２０１８,４５(７):１２２Ｇ１２８．
[１７]LUC,LINS,LIUX,etal．Telecomfraudidentificationbasedon

ADASYNandrandomforest[C]∥ProceedingsoftheInternaＧ

tionalConferenceon Computerand Communication Systems
(ICCCS)．IEEE,２０２０:４４７Ｇ４５２．

[１８]NIP,YU W．AvictimＧbasedframeworkfortelecomfraudanaＧ

lysis:aBayesiannetworkmodel[J]．ComputationalIntelligence

andNeuroscience,２０２２,２０２２:１Ｇ１３．
[１９]HUX,CHEN H,LIUS,etal．BTG:abridgetographmachine

learningintelecommunicationsfrauddetection[J]．FutureGeＧ

nerationComputerSystems,２０２２,１３７:２７４Ｇ２８７．
[２０]XU HK,JIANGTT,LIX,etal．BiLSTMnetworkfraudphone

recognitionbasedonattention mechanism[J]．ComputerSysＧ

temsandApplications,２０２２,３１(３):３２６Ｇ３３２．

９６２李　洋,等:基于攻击经济学的移动虚拟运营商诈骗检测



[２１]KARUNATHILAKAA．Frauddetectiononinternationaldirect

dialcalls[M]//Diss．２０２１．
[２２]KASHIR M,BASHIRS．Machinelearningtechniquesforsim

boxfrauddetection[C]∥ProceedingsoftheInternationalConＧ

ferenceon Communication Technologies(ComTech)．IEEE,

２０１９:４Ｇ８．
[２３]ZHOU G M,CHEN G X,ZHOU Y Z．Researchontelecom

frauduserbehaviorbasedonCDRanalysis[J]．InformationSeＧ

curityandCommunicationPrivacy,２０１５,１１(１):１１４Ｇ１１８．
[２４]LIY,LINH,LIZ,etal．AnationwidestudyoncellularreliabiliＧ

ty:measurement,analysis,andenhancements[C]∥Proceedings

ofthe２０２１ACMSIGCOMM２０２１Conference．２０２１:５９７Ｇ６０９．
[２５] MIN X,LIN R．KＧmeansalgorithm:frauddetectionbasedon

signalingdata[C]∥ProceedingsoftheIEEEWorldCongresson

Services．IEEE,２０１８:２１Ｇ２２．
[２６]LIU M,LIAOJ,WANGJ,etal．AGRM:attentionＧbasedgraph

representationmodelfortelecomfrauddetection[C]∥ProceeＧ

dingsoftheInternationalConferenceofCommunications(ICC)．

IEEE,２０１９:１Ｇ６．
[２７]TERZIDS,SAGIROGLUŞ,KILINCH．TelecomfrauddetecＧ

tionwithbigdataanalytics[J]．InternationalJournalofDataＧ

Science,２０２１,６(３):１９１Ｇ２０４．
[２８]CHADYSASV,BUGAJEV A,KRIAUZIENER,etal．Outlier

analysisfortelecomfrauddetection[C]∥ProceedingsoftheInＧ

ternationalBalticConferenceonDigitalBusinessandIntelligent

Systems(CCIS)．Cham:Springer,２０２２:２１９Ｇ２３１．
[２９]JIANG Y,LIU G,WU J,etal．Telecom fraud detection via

HawkesＧenhancedsequence model[J]．IEEE Transactionson

KnowledgeandDataEngineering,２０２２,３５(５):５３１１Ｇ５３２４．

[３０]KRASICI,ČELAR S．Telecomfrauddetection with machine

learningonimbalanceddataset[C]∥Proceedingsof２０２２InterＧ

nationalConferenceonSoftware,TelecommunicationsandComＧ

puterNetworks(SoftCOM)．IEEE,２０２２:１Ｇ６．
[３１]ZHANGJJ,TANGYC,JISY．Atelecomfraudidentification

methodbasedongraphneuralnetwork[J]．ApplicationofElecＧ

tronicTechnique,２０２１,４７(６):２５Ｇ２９．
[３２]YANGJK,XIAWC．FraudcallidentificationbasedonuserbeＧ

havioranalysis[J]．ComputerSystemsandApplications,２０２１,

３０(８):３１１Ｇ３１６．
[３３]LIUG,GUOJ,ZUOY,etal．FrauddetectionviabehavioralseＧ

quenceembedding[J]．KnowledgeandInformationSystems,

２０２０,６２(７):２６８５Ｇ２７０８．
[３４]FANYR,YANGT,KONGHF,etal．Callingfeaturesmining

methodoftelecomfraudbasedonknowledgegraph[J]．CompuＧ

terApplicationsandSoftware,２０１９,３６(１１):１８２Ｇ１８７．
[３５]CAMERONAC,WINDMEIJERFAG．AnRＧsquaredmeasure

ofgoodnessoffitforsomecommonnonlinearregressionmodels

[J]．JournalofEconometrics,１９９７,７７(２):３２９Ｇ３４２．
[３６]ZARJH．Spearmanrankcorrelation[M]//EncyclopediaofBioＧ

statistics．２００５．
[３７]HEH,GARCIAEA．Learningfromimbalanceddata[J]．IEEE

TransactionsonKnowledgeandDataEngineering,２００９,２１(９):

１２６３Ｇ１２８４．
[３８]SUYKENSJA K,VANDEWALLEJ．Leastsquaressupport

vectormachineclassifiers[J]．NeuralProcessingLetters,１９９９,

９(３):２９３Ｇ３００．
[３９]GARDNER M W,DORLING S R．Artificialneuralnetworks

(themultilayerperceptron)—areviewofapplicationsintheatＧ

mosphericsciences[J]．AtmosphericEnvironment,１９９８,３２(１４/

１５):２６２７Ｇ２６３６．
[４０]FRIEDMANJ H．Greedyfunctionapproximation:agradient

boostingmachine[J]．AnnalsofStatistics,２００１,２９(１):１１８９Ｇ

１２３２．
[４１]HIDOS,KASHIMA H,TAKAHASHIY．Roughlybalanced

baggingforimbalanceddata[J]．StatisticalAnalysisandData

Mining:TheASADataScienceJournal,２００９,２(５/６):４１２Ｇ４２６．
[４２]AGUSTAZP．Modifiedbalancedrandomforestforimproving

imbalanceddataprediction[J]．InternationalJournalof AdＧ

vancesinIntelligentInformatics,２０１９,５(１):５８Ｇ６５．
[４３]NEMBRINIS,KONIGIR,WRIGHT M N．Therevivalofthe

Giniimportance[J]．Bioinformatics,２０１８,３４(２１):３７１１Ｇ３７１８．
[４４]DONGX,QIANM,JIANGR．Packetclassificationbasedonthe

decisiontreewithinformationentropy[J]．TheJournalofSuperＧ

computing,２０２０,７６(６):４１１７Ｇ４１３１．
[４５]ZHANG Z,PU P,HAN D,etal．SelfＧadaptivelouvainalgoＧ

rithm:fastandstablecommunitydetectionalgorithmbasedon

theprincipleofsmallprobabilityevent[J]．PhysicaA:Statistical

MechanicsanditsApplications,２０１８,５０６(１):９７５Ｇ９８６．

LIYang,bornin１９９６,Ph．Dcandidate．

HismainresearchinterestsincludenetＧ

workmeasurementanddatamining．

LIZhenhua,bornin１９８３,Ph．D,assoＧ

ciateprofessor,Ph．D supervisor,isa

seniormemberofChinaComputerFeＧ

deration．HismainresearchinterestsinＧ

cludemobilenetworkmeasurementand

virtualizationtechnology．

(责任编辑:李亚辉)

０７２ ComputerScience 计算机科学 Vol．５０,No．８,Aug．２０２３


