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摘 要：传统的声誉管理机制依赖于反馈信息的真实性，然而对等网络中理性节点的自私行为和恶意节点的共谋行为产

生虚假的反馈信息，制约了声誉管理机制的真实和有效性，为此本文提出了一种基于市场模型的声誉管理机制 MMRM。

在 MMRM 中，节点能够获得的资源服务水平与它对系统的贡献直接关联；用户无法通过不真实的反馈信息为自己牟利，

有效抑制了理性用户作弊的潜在动机；并且能够抵御恶意节点的各种攻击所造成的危害。实验模拟结果表明，MMRM 能

够帮助系统中的不同用户获取不同水平的服务，有效引导理性用户诚实合作，及时发现并对抗网络中恶意节点的各种攻击。 
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Abstract:  As P2P networks grow larger, the selfishness of rational nodes and collusions of malicious nodes challenges traditional 

P2P reputation management mechanisms, which suffer from various attacks based on false feedbacks. In this paper, a market model 

based reputation management mechanism (MMRM) is proposed, in which the members in the system can gain from the system with 

proportional to its contribution. MMRM removes the incentive of users to give false feedbacks and encourages them to serve other 

peers. Meanwhile, it discovers malicious behaviors and mitigates their endangerment. The simulation results prove it can encourage 

honest behavior and cooperation of rational nodes and handle different kinds of attacks launched by malicious nodes. 
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1 引言 

对等网络中系统的开放性使它能够更为有效的利用因

特网上边缘计算机的闲置资源，节点的自由性发掘了因特网

中的潜在用户，参与构成系统的主体是大量随意自由流动的

用户。然而系统的开放性和节点的自由性使对等网络缺乏对

参与者的有效约束，导致占网络主体的理性节点的自私行为

难以控制，针对对等网络的恶意行为难以根除。研究表明，

在以文件共享为目的的对等网络中，大部分节点都有“搭便

车”的行为，恶意节点可以上载垃圾文件，伪造文件，甚至 

在系统中传播病毒。例如 Napster 中 20%-40%的节点和

Gnutella 中 70%的节点共享很少或不共享资源[1,2]，Kazaa 中

有超过 50%的音频文件是被污染的[1]，针对 Gnutella 的

VBS.Gnutella 蠕虫病毒也非常流行[4]。 
为了对参与者进行有效约束，人们将声誉管理系统引入

对等网络，通过声誉管理系统在网络中搜集节点的行为评价

信息，由此分析和计算节点的声誉值，并用节点的声誉值作

为反映节点历史行为的度量，尽量选择良性节点进行交互。
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然而很多声誉管理系统过于依赖节点的反馈意见，但又无法

保证反馈意见的真实性，恶意节点可以通过注入虚假的反馈

信息干扰系统的正常运行[4,5]。 
本文提出了一种基于市场模型的声誉管理机制(Market 

Model based Reputation management Mechanism, MMRM)，
其中节点的可用货币从系统层次综合反映了节点历史行为，

节点的买方/卖方可信度从用户层次衡量了节点交易诚信

度。具体来讲，每个节点可以出售自己的资源以换取货币，

也可以使用货币购买自己所需的资源；卖方节点可以随时调

整自己的策略，自由地对资源进行定价；买方节点根据价格

和可信度选取最合适的卖方节点；通过货币与资源的转移实

现买卖方之间的交易。实验模拟结果表明，MMRM 中的指

标参数能够真实全面地描述节点性质，帮助系统中的不同用

户获取不同质量水平的服务，有效引导理性用户诚实合作，

及时发现并对抗网络中恶意节点的各种攻击。 
本文是这样组织的：第 2 部分总结已有工作和不足之

处；第 3 部分具体描述了 MMRM 的评价指标和工作流程，

讨论 MMRM 如何引导理性节点放弃自私行为；第 4 部分分

析 MMRM 如何应对对等网络中恶意节点的常见攻击行为；

第 5 部分进行实验模拟说明 MMRM 的有效性；第 6 部分是

结论与进一步的工作。 

2 相关工作 

目前已有许多声誉管理系统被提出，根据信用值的计算

方法分为推荐信任[5-11,17,18]和虚拟货币[12-14]两大类。基于推

荐信用的声誉管理机制根据参与用户的反馈计算每个节点

的信用值，以 EigenTrust[4]模型为例：一个节点对其他节点

的信任值组成本地信任向量，各节点的信任向量组成信任矩

阵，通过分布式迭代计算得到各个节点的全局信任值。该机

制在一定程度上消除了恶意攻击，但却产生了恶意推荐的问

题，一个低声誉的节点可以通过服务高信誉节点来迅速提升

自己的声誉值。虚拟货币类型的声誉模型结合对等网络中节

点具有服务器和客户端双重身份的特点，对每个节点的货币

进行累计，节点的货币在提供服务时增多，在获取服务时减

少。在虚拟货币声誉模型中，货币的计算同样受节点反馈信

息真实性的影响，例如恶意节点可以声称没有收到约定的服

务，以拒绝支付货币。 
最近，许多研究者尝试使用不同的方法避免不真实的反

馈信息带来的不利影响。Srivatsa 等通过统计数据分析节点

行为模式[7]，但是这种方法需要中心权威的服务器处理历史

信息，与对等网络的分布性本质相悖；Lee 等[15]和 Feldman
等[16]通过在可信节点之间共享的历史信息中寻找信任链来

减少不真实反馈的危害；还有一些信誉系统在考虑信任推荐

时加入了推荐实体的可信性的概念，其中加权综合的方案最

为常见[9,17,18]。但是这两种方法的通信代价很大且可扩展性

较 差 。 虚 拟 货 币 的 解 决 方 案 中 Jakobsson 等 [12] 和

Vishnumurthy 等[13]提出的系统不能有效抵御虚假反馈信息， 
Zhang Z 等[14]的方案结合了货币与信任度对节点进行评价，

但是没有区分节点扮演的角色，并且缺少对“网络波动”现

象的考虑。 
为了克服上述问题，为动态无制约的对等网络提供有

效的声誉管理系统，本文在上述两类声誉管理系统的基础上

提出了一种基于市场模型的声誉管理机制——MMRM。在

MMRM 中，可信度从用户层次描述其他节点对该节点行为

的满意程度，可用货币从系统层次反映了节点对系统的贡献

与索取。与同类工作相比，MMRM 的优点主要体现在以下

3 个方面：(1)通过对资源和服务定价引入差异性服务，督促

参与节点为系统做贡献，从动机上减少了理性节点“搭便车”

的行为；(2)在 MMRM 机制中，遵守规则的诚实反馈是节点

的最优策略，”吹捧”和”诋毁”等恶意行为都将消耗恶意节点

自身的资源，从而提高了恶意节点做虚假评价的代价；(3)
不依赖于中心权威机构存储节点历史信息，能够有效适应对

等网络的分布式特性，其通信路由可以借助对等网络原有的

路由协议，开销不大。 

3 基于市场模型的声誉管理机制  

3.1 假设 

本文考虑以资源共享为目的的对等网络，参与资源共

享系统的节点可以分为良性节点，理性节点和恶意节点。

良性节点遵守系统规则，为系统提供良好的资源和服务水

平;理性节点希望能够最大化自身利益，在可为自身谋取利

益的时候有时会破坏系统规则；恶意节点可能结成共谋同

盟，通过破坏预定规则影响整个系统的正常工作。 
MMRM 机制以基于 DHT 的 P2P 路由协议为基础，

这种鲁棒的路由协议保证节点之间消息传递的可靠性。为

了防止攻击者刻意选择节点标识符发动 Sybil 攻击，系统

为每个节点随机分配标识符。同时为了保证在系统中传播

的消息无法被恶意节点复制，伪造或篡改，我们假定系统

消息通过某种算法进行了加密。 
3.2 术语和评价指标 

首先介绍 MMRM 中的一些常用术语： 
买方节点(Buyer)：资源的索取者，支付货币购买资源。 
卖方节点(Seller)：资源的提供者，出售资源兑换货币。 
参与系统的节点可以随时扮演资源的买方节点和卖方

节点两个角色。 
监督者集合(Supervisors)：假设系统中个数为 n 的参与

者集合 P={P1, P2, …… Pn}，节点具有唯一的节点标识符。每

个参与节点都将由系统自动分配给它们一些监督者，其职责

就是记录，存储并维护其声誉信息。 在基于 DHT 的对等网

络中，对于任意节点 Pi，可以在节点标识符上使用 s 个全局

可知的哈希函数映射到 s 个节点组成监督者集合 S(Pi)。如

果某些节点在网络中不存在，则由其后继节点替补。 
服务质量(Quality of Service，简称 QoS)是网络上互相通

信的用户之间关于信息传输与共享的质量约定。一般来说，

带宽是最主要的决定因素，卖方节点分配给买方节点的带宽

越大，传输速率越快，传输所需的时间也越短。相比抽象的

服务质量的难以描述，传输所需的时间是一个很容易测量的

数据，MMRM 将服务所需的时间作为衡量服务质量的要素。 
交易规模(Transaction_Size)：买卖节点在交易之前会就

服务质量，交易成功需支付的货币金额签订合约。合约中约

定的货币金额就是本次交易的规模，交易规模的大小直接反

映了此次交易的重要程度。 
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正常/非正常货币收入(In_MoneyN， In_MoneyAN)：买方

节点确认交易成功后，卖方节点的正常货币收入增加合约中

约定的金额。若买方节点提出投诉意见，卖方节点的非正常

货币收入增加合约中约定的金额。 
正常/非正常货币支出(Out_MoneyN， Out_MoneyAN):买

方节点确认交易成功后，买方节点的正常货币支出增加合约

中约定的金额。若卖方节点提出投诉意见，买方节点的非正

常货币支出会增加合约中约定的金额。 
MMRM 中节点的声誉使用三个指标进行评价： 
公式 1(可用货币) 可用货币 (Avail_Money)是节点

可以支配购买其他资源的等价物。 

ANNN ey - Out_Mon-Out_Money In_Moneyy Avail_Mone =  
  可用货币的多少决定了节点可以选择的资源和服务水

平，MMRM 通过刺激节点增加自己的可用货币达到激励共

享的目的，增加可用货币的方法只有分享资源，为其他节点

提供满意的服务。理性节点的“搭便车”行为将使得理性节

点消耗自身的可用货币，无法继续从系统中购买资源。 
MMRM 中通过买方和卖方可信度两个指标从用户层次

描述节点行为。 
 公式 2(卖方可信度) 卖方可信度(Seller_Reliability)衡

量 节 点 作 为 卖 方 节 点 参 与 交 易 的 诚 信 度 。

) In_Money/(In_Money In_Moneyy ReliabilitSeller ANNN +=_
 节点的非正常货币收入越多，节点的卖方可信度越低，

越难找到交易者兑现货币。 
公式 3(买方可信度) 买方可信度(Buyer_Reliability)衡

量节点作为买方节点参与交易的诚信度。 
yReliabilitBuyer _  

) Out_Moneyy/(Out_Mone Out_Money ANNN +=  
节点的非正常货币支出越多，节点的买方可信度越低，

越难从其他节点处购买资源。 
3.3 MMRM 的评价流程 

MMRM 中任意一次交易活动的流程如图 1 所示：  

Fig1. The workflow of MMRM 

图 1. MMRM 的工作流程 

(1) 买方节点发出资源请求信息并提供可用货币和买方可

信度信息。 
(2) 愿意提供资源的卖方节点回应请求信息，并提供交易

规模、服务质量(QoS)以及卖方可信度信息。 
(3) 买方节点选定卖方节点，从卖方监督者集合处验证卖

方节点提供的卖方可信度信息是否真实。 

(4) 卖方节点从买方监督者集合处验证买方节点提供的可

用货币和买方可信度信息是否真实。 
(5) (3)(4)验证为真时，双方节点拟定合同约定交易      

规模与服务质量，并在可预期的时间内完成资源传输。  
(6) 买方节点发送反馈消息给卖方监督者集合，满意本次

交易时为交易成功的消息，不满意时为投诉消息，后

者更新卖方节点的可用货币和卖方可信度等信息。 
(7) 卖方监督者集合转发买方的反馈消息给卖方节点和买

方监督者集合； 
(8) 卖方节点发送反馈消息给买方监督者集合，后者更新

买方节点的可用货币和买方可信度等信息。 
3.4 讨论 

3.4.1 抵抗说谎行为 
MMRM 的工作流程能够保证参与节点提供信息的真实

性，如下可能的说谎行为均会被发现并惩罚： 
(1) 步骤 1 中如果买方节点提供虚假的可用货币和买方可信

度信息，卖方节点会在步骤 4 的验证中发现； 

(2) 步骤 2 中如果卖方节点提供虚假的卖方可信度信息，买

方节点会在步骤 3 中的验证中发现； 

(3) 步骤 6 中买方节点提供虚假反馈消息的情况会在 3.5 的

实例分析中详细解释； 

(4) 步骤 8 中如果卖方节点提供虚假反馈消息，会与步骤 7

中卖方监督者集合转发的买方反馈信息矛盾，被买方监督者

集合发现。 

3.4.2 监督者集合的可靠性 
由 3.1 的假设，节点是无法选择自己的节点标识符的，

且节点的监督者集合是根据全局可知的哈希函数集随机选

择的，避免了恶意节点刻意安排自己成为特定某个节点的监

督者之一的情况。某些节点监督者集合中包含恶意节点，通

过大多数原则来统一监督者集合的意见可以过滤恶意节点

的虚假信息。如果恶意节点想要控制某个节点的声誉信息，

就必须控制该节点的监督者集合中的超过一半的成员，否则

监督者集合提供的信息就是可信的。 
公式 4(监督者集合可信的概率)[14] 假设在系统规

模为 n，其中 m 个为恶意节点，监督者集合包含 s 个节点，

监督者集合中恶意节点的数量不超过一半时该监督者集合

提供的信息就是可信的，其概率为： 
 
 
 
 
假设在规模为 1000 的网络中存在 30%的节点为恶意节

点，每个节点的监督者集合包含 10 个节点，按照公式 4，
该集合可信的概率为 95.27%，表明监督者集合的大多数原

则能够有效保证其提供的信息是可信的。 
3.4.3 如何选择节点 

卖方节点选择买方节点时，使用买方可信度预估卖方节

点出售资源能够得到相应回报的概率，回应买方可信度高于

一定预期的节点的资源请求。 
买方节点选择卖方节点时，使用卖方可信度预估卖方节
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点会如实按照合约规定提供资源的概率，过滤来自卖方可信

度过低的节点的回复信息。过滤之后有不同的选择方法。譬

如可用货币充足的节点选择可信度高的节点进行交易，而可

用货币比较紧张的节点综合考虑卖方的可信度与交易规模

的大小，选取“预期风险”最小的节点作为交易的卖方。 
公式 5(预期风险) 预期风险(Risk)衡量了节点交易

可能带来的损失。交易规模越大，则此次交易失败的损失越

大，卖方可信度越低，则此次交易失败的可能性越大，预期

风险也更大。 
 y)Reliabilit(1-Selleron_Size TranscatiRisk _×=  
3.4.4 代价开销 
 在 MMRM 中，代价开销主要分为存储开销与通信开

销两部分，与对等网络所采用的协议有关。 譬如在以 chord
为基础规模为 n 的对等网络中实现监督者集合规模为 s 的

MMRM，系统中的每个节点除维护 O(log n)个节点的路由信

息外，各个监督节点上保存 pre 节点与 next 节点的路由信息

以及包含监督节点的签名与时间戳的声誉信息。通信开销方

面，买卖方节点间的互相定位需要 O(log n)的逻辑跳数，而

节点与每个监督节点之间通信开销为 O(log n)，监督集合内

更新声誉信息所需逻辑跳数为 O(s×log n)。总的来说 chord
中实现的 MMRM 中，系统中每个节点的存储开销为

Max(O(log n),O(s))，而通信开销为 O(s×log n)。 
3.5 实例分析 

两节点交易时，卖方的职责是提供符合约定的资源与服

务，买方的职责是接受资源后按约支付。按照上文所述的协

议流程，我们给出一次交易金额为 10 的的具体交易实例，

按照交易可能的四种结果全面分析MMRM中双方节点声誉

如何更新。交易双方的初始信息和更新结果如下表 1 所示。 
Table1: An Instance of Transaction Update 

表 1:交易实例更新 

            

交易情况 

 

节点 

初始

情况 

(1) 

交 易

成 功

无 投

诉 

(2) 

只 有

买 方

节 点

投 诉 

(3) 

只 有

卖 方

节 点

投 诉

(4) 

双 方

节 点

均 投

诉 

Out_MoneyN 10 20 20 10 10 

Out_MoneyAN 10 10 10 20 20 

Avail_Money 30 20 20 20 20 

买 方

节 

点 

Buyer Buyer_Reliability 0.5 0.67 0.67 0.33 0.33 

In_MoneyN 10 20 10 20 10 

In_MoneyAN 10 10 20 10 20 

Avail_Money 30 40 30 40 30 

卖 方

节 

点 

Seller Seller_Reliability 0.5 0.67 0.33 0.67 0.33 

在MMRM中两节点交易时有一方恶意破坏合约会导致

买卖双方互相投诉。从表 1 中对照(1)(4)两种情况，互相投

诉时监督者采信投诉并同时惩罚双方节点因此失败的交易

结果对双方都没有益处。理性节点与遵守规则的节点进行交

易时，可选择的策略和收益对比如下表所示，拒绝支付或售

价虚高的行为不会给自己带来预想的利益，反而会降低自己

的可信度，理性节点是没有动机去这样做的。理性节点与恶

意节点进行交易时，受到损害的理性节点同样会选择遵守规

则进行投诉。因此理性节点最好的策略是合作，即 MMRM
能够引导理性节点遵守合约，诚实反馈。 

Table2: Strategy-Income 

表 2:策略-收益对比 

策略 A 策略 B  

不合作 收益 合作 收益 

结论 

卖 方 履

行 合 约

时 买 方

选 择 策

略 

投诉卖

方提供

的资源

服务 

可用货币

减少买方

可信度降

低 

诚 实 评

价，支付

约定的金

额 

可用货币

减少买方

可信度提

高 

收益 B>

收益 A；

选择 

策略 B 

买 方 履

行 合 约

时 卖 方

选 择 策

略 

提供不

符合约

规定的

服务而

被投诉

可用货币

不变，卖

方可信度

降低 

提供符合

合约规定

的服务 

可用货币

增加，卖

方可信度

提高 

收益 B>

收益 A；

选择 

策略 B 

3.6 波动现象 

对等网络中波动现象十分常见，节点可以随时加入或离

开，构成监督者集合的节点同样不能保证一直在线。在 Pi

使用 s 个不同的哈希函数 H1, H2， …… Hs 映射到 s 个节点构

成的监督者集合 S(Pi)={S(Pi)1, S(Pi)2， ……S(Pi)s}按照如下方

法在波动的网络环境中维护节点 Pi 的声誉信息。 
(1) 监督者 S(Pi)j 在本地保存监督者集合中的 pre 节点

S(Pi) s-(s-i+1)mods 和 next 节点 S(Pi)(j+1)mods 的路由信息；节点 Pi

的声誉信息包含监督节点的签名和时间戳。 
(2) 监督者在线时，收到来自其他节点的更新消息后，

由其中的一个监督者，譬如由 S(Pi)1构造一个包含自身签名

和时间戳的新的声誉信息的消息给 next 节点 S(Pi)2， 如果

S(Pi)2 不在线，就发送包含监督者集合签名的原始声誉信息

和包含自身签名的新声誉信息的消息给其后继节点，并更新

本地保存的 next 节点； 
接收该消息的节点查看 pre 节点是否需要更新，然后根

据原始声誉信息和来自其他节点的更新消息计算新的声誉

信息，如果与收到的新的声誉信息一致，就将自己的签名包

含到该消息后，按照同样的方式将消息发送给 next 节点； 
当该消息最终回到最初发出该消息的节点后，新的声誉

信息就包含所有监督节点的签名，按照同样的顺序再传播一

次，所有监督节点保存的声誉信息达到一致。 
(3)监督者离开对等网络时，分为两种情况： 
a.正常离开：节点在离开前传递自身保存的 Pi 的声誉信

息给后继节点，并通知其他监督节点，对 MMRM 的正常工

作不造成任何影响。 
b.异常离开：节点在离开前不做任何传递工作。 监督

者集合中的上一个节点会在下一次节点的声誉信息需要更

新时发现该节点的离开，并将原始的声誉信息传送给后继节

点，更新本地保存的 next 节点，后继节点可以替代离开节

点的监督工作。 
(4)监督者重新加入对等网络时，与其他的监督节点通

信，得到最新的包含监督节点签名的声誉信息，并通知 pre
节点和 next 节点。 
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4 安全性分析 

在对等网络中，恶意节点通过分享不真实的文件，提供

虚假的反馈信息，甚至形成恶意团伙等手段诋毁诚实节点的

声誉，提高自身声誉。典型攻击手段包括简单攻击，诋毁攻

击，叛变者攻击，洗白攻击和共谋攻击等几类，下面对

MMRM 机制面临这几种攻击时的安全性做一分析： 
4.1 简单攻击和诋毁攻击 

简单攻击(Naive Attack)是指恶意节点作为卖方节点时，

通过上载不真实的资源或者提供不符合约定的服务，欺骗其

他节点的行为。在 MMRM 中与恶意节点交易后蒙受损失的

节点会投诉对方，恶意节点的卖方可信度降低减少它们被选

作卖方节点的可能性。 
诋毁攻击(Bad-mouth Attack)是指恶意节点作为买方节

点时，通过在交易后声称对方的服务不符合约定而拒绝支付

相应货币，降低诚实节点的卖方可信度的行为。在 MMRM
中，持续的诋毁攻击会消耗恶意节点的可用货币，降低其买

方可信度，减少其他节点选择它们作为买方节点的可能性。 
4.2 叛变者攻击和洗白攻击 

叛变者攻击(Betrayer Attack)是指网络中的恶意节点在

加入网络的初期遵守系统规则，但在获得一定量的可用货币

和较高的可信度后开始恶意行为。MMRM 中恶意节点叛变

以后，其他节点的投诉使其可用货币减少，可信度下降，降

低了其他节点与它们交易的可能性。因为每次交易的影响因

子只与其规模有关，开始通过一些小额交易累积可信度的叛

变者在一次大额失败交易的影响下，可信度下降将非常迅

速。  
洗白攻击(Whitewashing Attack)是指恶意节点可信度很

低，很难在网络中展开恶意活动时，离开系统，重新注册一

个新的标识而成为系统的一个新人(Newcomer)。MMRM 中

新人缺少可用货币，初始的可信度又在一个比较低的水平，

新人需要扮演诚实节点积累可用货币，提高可信度，演变为

与叛变者攻击类似的情形。 
4.3 共谋攻击 

共谋(Collusion)是恶意节点之间通过合作操纵提升自己

的声誉信息以对抗信任机制的行为。在 MMRM 中，这种操

纵行为是难以实现的，其原因是：(1)恶意团体共谋增加其

中一个节点的可用货币时需要消耗其他节点的可用货币；(2)
恶意团体共谋增加其中一个节点的买方可信度时需要增加

该节点正常节点支出，也就是在不断消耗该节点的可用货

币，然而没有足够的可用货币的买方节点，是无法被其他节

点选取作为买方交易的；(3)恶意团体共谋增加其中一个节

点的卖方可信度时需要增加该节点的正常节点收入，也就是

要将其他恶意节点的可用货币转移到该节点，而该节点的恶

意行为会导致其可用货币减少，卖方可信度降低。恶意团体

为了维持这个节点的卖方可信度，需要转移更多的可用货币

到该节点，直至整个恶意团体的可用货币耗竭。 

5 实验模拟 

为了检验我们提出的声誉模型的有效性，我们依靠

matlab 工具仿真了一个使用 chord 协议的 P2P 的文件共享应

用，并在这个应用上实现了 MMRM，通过模拟节点活动检

验了声誉管理模型对系统的影响。 
5.1 实验参数 

系统中不断有节点离开和加入，但节点数量保持不变，

并假设各个文件的访问概率一样。实验具体参数与各个节点

的初始货币和可信度信息如表 3 所示。 
5.2 实验步骤和考察指标 

实验过程中随机选取节点发出查询资源的请求，并根据

自身策略选择卖方节点，最后进行货币转移和可信度更新。

系统中三类节点按照以下的策略调整自己在系统中的行为： 
良性节点作为买方节点时可信度阈值较高，在满足支付

条件的情况下，优先选择高可信度的节点作为交易对象；作

为卖方节点时，为系统提供较高质量的资源服务水平，平均

售价也较高。 
理性节点作为买方节点时可信度阈值设置较低，通过计

算预期风险选择最合适的卖方节点。在可用货币能够满足自

身使用时，理性节点采取“搭便车”的策略，不提供资源服

务。可用货币逐渐减少到无法满足使用后，理性节点开始与

其他节点共享资源。理性节点对自己的资源定价较低以降低

其预期风险，吸引其他节点选取他作为卖方节点。 
恶意节点在系统中模拟了多种恶意行为，包括简单攻

击，叛变者攻击，共谋攻击等。最初它们在系统中扮演诚实

的节点提升自己的可信度。开始进行恶意活动后，作为卖方

节点提供虚假资源或报价虚高，作为买方节点拒绝支付甚至

污蔑投诉对方，恶意节点间互相“吹捧”。当其可信度水平

降低到一定程度时，则会丢弃自己的标识符，以新的身份加

入到系统中。 
实验的考察指标主要包括： 

 

Table 3: Simulation Parameters 

表 3:实验参数 

节点数量 文件数量 交易规模 良性节点 

比例 

理性节点 

比例 

恶意节点 

比例 

监督者集合

大小 

System 

系统参数 

4000 8000 [1，10] 0.2 0.5 0.3 10 

初始货币 正常收入 非正常收入 正常支出 非正常支出 买方可信度 卖方可信度 Node 

节点参数 
40 10 10 10 10 0.5 0.5 
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(1) 不真实资源下载的比例，即不真实资源下载的次数

与总的资源下载次数比值。 

(2) 网络中理性节点表现出共享性的比例。 

(3) 良性节点与理性节点所享受的资源服务水平。 

5.3 实验结果 

首先考察不真实资源下载的比例，调整网络中不真实的

资源比例分别为 25%，50%和 75%进行模拟。如图 2 所示，

随着系统的运行，不真实文件下载的比例明显下降，除了不

真实资源比例为 75%的一次仿真，其他两次不真实资源下载

率都在前三轮模拟中很快下降到 10%以下，说明 MMRM 对

抵御恶意节点上载的不真实资源是非常有效的。 

Fig2:The percentage of downloading inauthentic resource 

图 2:不真实资源下载比例 

然后观察系统中理性节点中转化为愿意共享资源节点

的比例，当理性节点的可用货币无法满足下一次的购买需求

时，理性节点开始出售资源以弥补可用货币的不足。图 3
显示，在一轮模拟之后 70%的理性节点表现出共享性。经过

一段时间的积累，一些理性节点存储了足够的可用货币之

后，又会表现出自私性。在第三轮实验以后，拒绝共享的理

性节点的比例一直控制在 5%以内。这说明 MMRM 能够有

效激励参与节点共享资源。 

Fig 3 The percentage of sharing nodes in rational nodes 

图 3:理性节点中表现出共享性的节点比例 

Fig4: Average QoS of benign nodes and rational nodes 

图 4 节点得到的 QoS 的平均水平 
最后考察良性节点与理性节点所得到的服务水平。交易

成功时交易规模可以反映本次交易的服务质量；交易失败时

本次交易的服务质量为 0。图 4 所示的是实验中统计良性节

点与理性节点分别得到的平均服务质量。对应图 2 可以看

出，前三轮实验后表现出共享性的理性节点增多，它们以较

低价格提供资源使得整体的平均服务质量水平有所下降。对

比两线又可以看出，良性节点优先选择可信度高的节点进行

交易，失败概率较小，所得到的平均服务质量较高；而理性

节点可用货币并不充裕，综合考虑预期风险的概念，通常选

择售价较低的节点，失败的概率也较大，故得到的平均服务

质量较低。这说明MMRM可以帮助系统提供差异性的服务。 

6 结论与进一步的工作 

 本文提出了一个基于市场交易模型的声誉管理机制

MMPM，本文的主要创新点在于：(1) 使用买/卖方可信度

从用户评价的衡量节点参与交易的诚信度，使用可用货币从

系统的角度衡量节点对整个系统的贡献与索取；(2)通过对

资源和服务定价引入差异性服务，督促参与节点为系统做贡

献，从动机上减少了理性节点“搭便车”的行为；(3) 引导

理性节点遵守预定规则，诚实反馈；(4)恶意节点从事恶意

行为时，会消耗可用货币或降低其可信度，很难持续性地攻

击对等网络。 
 针对常见攻击类型进行的安全性分析和最后的实验结

果表明MMRM能够为系统中的不同用户提供不同质量水平

的服务，有效引导理性用户诚实合作，及时发现并降低恶意

节点的各种攻击所造成的危害。然而不足之处在于失败的交

易过多时，总的货币单位减少速度过快会影响系统的正常运

行。 MMRM 利用了现成的基于 DHT 的对等网络路由协议，

同样也会产生逻辑层与网络层不一致的问题，影响查询和更

新效率。我们的下一步工作主要集中在大面积交易失败导致

总的货币单位减少时如何调节总的货币量，是否有可用更低

代价选取和维护监督者集合的方法以及不同可信度阈值的

选取对 MMRM 有效性有何影响等方面。 
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